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Conceptos de Seguridad TO
Visión General
Protección de OT
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Tecnología Operativa (TO):
Más que una tecnología, TO no és un segmento… és un conjunto de verticales
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TI y TO Tienen Perspectivas Distintas

Disponibilidad

Confidencialidad

Integridad

T
O

T
O

T
I

T
I

Prioridades Connectividad Protocolos y Equipos

PLC  /  SCADA
HMI  /  DCS

Normas

OSI Model

Purdue Model

Disponibilidad

Confidencialidad

Integridad

Satélite / RF PmP / 
LTE / 5G / LPWAN 



Infraestructura inteligente 
para TO
Smart Infrastructures – Infraestructura crítica inteligente
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Infraestructuras Críticas y Inteligentes

Dispositivos y Equipos Comunicación Sistemas de Control/Gestión Entrenamiento de Personal



7© Fortinet Inc. All Rights Reserved.

Energía: el paradigma esta cambiando
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Smart Grids - Arquitecturas
Comunicación de redes inteligentes y arquitecturas en capas
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Smart Grids – Arquitecturas y Estándares

https://www.scirp.org/journal/paperinformation.aspx?paperid=91158
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Arquitecturas y Estándares

https://www.scirp.org/journal/paperinformation.aspx?paperid=91158
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OTCI – Convergencia IT x OT

OTIT

ERP

MWFM

CIS

EPM

DRMS

AMI-MDM

CRM

EAM
SCADA

ADMS

FLIR

VVO

EMS

GMS

GIS

AMI-MDC



¿ Por qué ciberseguridad  
para OT y IoT?
Tendencias de comunicación y cumplimiento de OT/IoT
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Impact on organization 

Top-tier organizations are…

more likely to have their 
SOC monitor and track 
OT security.

32%

9 out of 10
OT organizations experienced at least
one intrusion in the past year and 78%
had 3 or more intrusions, which is up 

from the results in 2021.

Source: Fortinet’s 2022 State of Operational Technology and Cybersecurity Report

…likely to have centralized 
visibility, use network access 
control and have security 
tracking and reporting in place.

Loss of business critical
data or IP

Brand degradation Operational outage
risking physical safety

Operational outage
impacting revenue

Compliance failure

2019 2020 2021 2022

Y afectan la productividad, los ingresos y la seguridad física

Intrusiones: parte del nuevo normal

Data is from 
Fortinet’s 
2022 State of 
Operational 
Technology and 
Cybersecurity 
Report

More than 500 OT professionals 
(March 14 and March 18, 2022)
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2010

Stuxnet disrupts 
Iranian nuclear 
program

2014

Michigan traffic 
light hacked

Hospital drug 
infusion pumps 
hacked

2013

New York dam 
floodgates 
compromised

2017

Maersk Shipping 
global shutdown 
by ransomeware 
($250M)

Merck & Co. 
global production 
shutdown by 
ransomware ($1B)

2019

ASCO Parts 
shutdown by 
ransomware

Global aluminum 
producer 
shutdown by 
ransomware

2020

SolarWinds 
Orion

Ekans 
ransomware 
attack on Honda, 
Fresenius

Cybersecurity 
incident at large 
brewing company 
Molson Coors

JBS USA 
meat 
producer

Attempted 
poisoning of  
Oldsmar 
Tampa H20 
Supply

Colonial
Pipeline

20212018

Trisis/Triton: 
Malware 
designed to 
compromise 
safety

OT targeted attacks

2015

German steel 
mill furnace 
destroyed

Car transmission 
and brakes 
controlled

Power generation 
malware

2016

MIRAI Botnet 
145,000 IoT 
devices

Ukraine 
power grid 
knocked 
offline

Ukraine 
power grid 
knocked 
offline

Power 
generation 
malware

Kojima 
Industries a 
Toyota parts 
supplier 
attack 
impacts 28 
production 
lines

2022

ACGO ag 
equipment 
and parts 
ransomware

Ataques a la Infraestructura OT & IoT
El Riesgo es Real
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Aumento de los ataques cibernéticos

What’s 
Putting P&U 

at Risk?

Digitization
Expands Attack 

Surface

Increases 
Sophistication of 

Attacks

IT/OT 
Convergence

Increases 
Attacks on OT

New 
Partnerships

Ripple Effect

Complex 
Ecosystem

Introduces 
Security Gaps, 
Slows response 
and mitigation

Low Cyber 
Awareness

Unaware & 
Unprepared

3rd

9th

2021

2020

April 2021
The U.S. government announces a new effort to protect power 
and utilities and in particular their industrial control systems 
(ICS), from cyberattacks. 

Industria más atacada

Energia saltó del 
noveno lugar en 2020 al 
3er lugar en 2021, lo 
que subraya que los 
atacantes se centran en 
las industrias de OT 
conectadas.
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Desafío: Protección de la Tecnología Operativa

• La superficie de ataque para los activos cibernéticos se 
está expandiendo a medida que disminuye la dependencia 
de la protección de espacios aéreos con las iniciativas de 
transformación digital que impulsan la convergencia de la 
red de TI y TO.

• Requisitos de acceso remoto para terceros y empleados 
que causan riesgos adicionales.

• La mayoría de los sistemas de control industrial carecen de 
seguridad por diseño.

• Aumento de la adopción de nuevas tecnologías, como 5G, 
IoT y la nube.

• La confianza de los propietarios de activos en los OEMs y 
los SIs expone los sistemas críticos a riesgos adicionales.

Habilitando la convergencia de TO y TI
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Marco Regulatorio - Ciber Securidad en LATAM

• Basado en NERC-CIP - Mismos
artículos y misma estructura

• Implementado gradualmente con 
diferentes fechas para diferentes
artículos

• Algunos artículos se retrasaron
debido a la pandemia de COVID-19

• Publicado en la primera
semana de julio de 2021;

• Entrada en vigor el 7 de julio
de 2021

• Más simple que NERC-CIP

• 3 olas definidas para la 
implementación

• También basado en NERC-CIP

• Publicado en julio de 2020

• Utiliza el artículo 12 de NERC-
CIP, que ni siquiera se aplicó en
América del Norte

• Publicado a mediados de diciembre 
de 2021

• Entra en vigor el 1 de julio de 2022

• Establece las políticas básicas de 
ciberseguridad al sector eléctrico

• Más simple que RO.CB.BR01-ONS



El enfoque de Fortinet para 
ciberseguridad TO
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∂
AI-driven

SOC

∂
Fabric 

Managem
entFortinet 

Security 
Fabric

Security-Driven
Networking

Zero Trust
Access

Adaptive Cloud 
Security

FORTIOS

FortiGuard Threat 
Intelligence

Open
Ecosystem

Fabric Management
Center∂

AI-
Driven
SOC

NOC SOC

AMPLIO
Visibilidad de toda la superficie de 
ataque digital para mejor manejo del 
riesgo

INTEGRADO
Soluciones que reducen la 
complexidad de gestión y comparten 
inteligencia sobre las amenazas

AUTOMATIZADO
Operaciones y respuesta impulsadas 
por Machine Learning para 
operaciones eficientes y ágiles
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Plataforma Fortinet de Ciberseguridad
Enterprise Security Fabric

Endpoint 
Protection

Network Firewall

NAC

Identity

SD-WAN

Secure WLAN

Applications

Platform

Network

Protect

Detect

Respond

Security-Driven
Networking

Zero Trust
Access

Adaptive Cloud 
Security

∂
AI-Driven

SOC

∂
Fabric 

Management

MFA
Secure LAN
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SOAR
SIEM

EASM

LAN
NGFW

SWG

EPP
EDR

CASB

EMAIL

CWP

vFW

WAF

NAC

ZTNA

XDR

IAM

DLP
SOAR

EASM

SIEM

LAN
NGFW

SWG

EPP
EDR

CASB

EMAIL

CWP

vFW

WAF

NAC

ZTNA

XDR

IAM

20 Vendors 4-6 Platforms

GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its affiliates in the U.S. 
and internationally and is used herein with permission. All rights reserved.

Cyberseguridad con Soluciones puntuales Propuesta de Plataformas de Ciberseguridad

Centralización de Controles y 
Transparencia en la seguridad TI y TO

Gartner Cybersecurity Mesh Architecture (CSMA)
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HMI

SCADA

HISTORIAN

HMI/SCADA MASTER

PLC/RTU/IED

SENSORS/ACTUATORS

• Marco estándar de la industria para la ciberseguridad de OT
• Segmenta los activos de OT en zonas y conductos de seguridad
• Aumento de los niveles de seguridad para mejorar la postura de seguridad
• Controles de seguridad validados para proteger los activos de OT

Modelo Purdue para Jerarquía de Control Industrial

Level 5: Enterprise

Level 4: Site Business Planning and Logistics

Level 3.5 OT Authentication Boundary
Level 3: Site Manufacturing Operations and Control

Level 2: Area Supervisory Control

Level 1: Basic Control

Level 0: Process

Enterprise Zone

Manufacturing Zone

Cell/Area Zone

Safety 
Zone -

SIS

IT

OT

Internet

Integrated 
IT/OT
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Casos de Uso Típicos – Defensa en Profundidad

Visibilidad profunda
de OT

Visibilidad profunda
de OT

Control de acceso 
basado en roles

Control de acceso 
basado en roles

Centralizar la gestión 
de seguridad

Centralizar la gestión 
de seguridad

Conectividad remota
segura

Conectividad remota
segura

Asegurar endpoints
críticos

Asegurar endpoints
críticos

Zonas y conductosZonas y conductos

Amenaza Persistente
Avanzada

Amenaza Persistente
Avanzada

Information 
Technology (IT)

Operational 
Technology (OT)

Radius + VPN 
Server

INTRANET REMOTE SITE

Radius + VPN 
Server

Internet

JumpboxHistorian

DMZ NETWORK PROCESS NETWORK CONTROL NETWORK

FIELD NETWORK

HMI

Operator SCADA 
Server

Pump

Fan

Valve

PLC PLC PLC
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Soluciones Fortinet Específicas para OT

• Expandir la plataforma a 
través de la integración

• Integración de más de 
400 ecosistemas de 
Security Fabric

• Estrechas integraciones 
con los principales socios 
de seguridad de OT

• Soluciones referenciadas

• Profesionales 
experimentados para lo 
sector de OT

• Décadas en la industria

• Décadas de clientes

Equipo
Especializado

Equipo
Especializado

• Servicios de control 
industrial

• Protocolos OT específicos

• Vulnerabilidades 
específicas de OT

• 1800+ firmas IPS y Control 
de Aplicaciones 

• Soporte a los principales 
fabricantes de ICS

Información
Especializada
Información

Especializada

• Firewalls robustecido 
para ambientes 
industriales

• Switches robustecido 
para ambientes 
industriales

• Puntos de acceso 
inalámbricos de uso 
exterior con evaluación IP

FortiGate Rugged 60F

FortiSwitch 
Rugged

FortiAP
IPS-rated

Hardware 
Especializado

Hardware 
Especializado

EcosistemaEcosistema
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La Mayor Cantidad de Vulnerabilidades y Aplicaciones
Protegidas 

2,000
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Soluciones integradas para una amplia protección

Note: Logos are a representative subset of the Security Fabric Ecosystem

Visibility and Threat Intelligence

Ecosistema y Alianzas Globales

SOLUTION VENDORS AND SYSTEMS INTEGRATORSSOLUTION VENDORS AND SYSTEMS INTEGRATORS

OT TECHNOLOGY PARTNERSOT TECHNOLOGY PARTNERS

Other(s)Global System Integration

Operations, Orchestration Automation Other

Control Vendors



Escala Madurez de 

Ciberseguridad de Fortinet 
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1. Iniciando la Jornada 2. Casos de Uso Específicos 3. Desafío de Cumplir con Marcos 
Regulatorios y/o Políticas Internas

Adaptados a la Jornada de Cada Organización
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Modelo de Evaluación de Madurez Cibernética

1

2
3

4

33
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4. Un roadmap que los clientes usan internamente

Phase 2 
Incident 

Management

Today Status

Phase 1
Zero Trust Network 

Access +
Segmentation IT/OT

Phase 3
Persistent 
Advanced 
Threats 

Protection 

FortiGate FortiSwitch

FortiClient
FortiAuth

FortiToken

FortiEDR FortiSIEM

FortiAnalyzer Fortimanager

Asset
Identification

Access Control

Network
Segmentation

Log and
Monitoring

Risk
Management

Initial

Managed
Defined Quantitatively 

Managed

Optimizing

Asset
Identification

Access Control

Network
Segmentation

Log and
Monitoring

Risk
Management

Initial

Managed
Defined Quantitatively 

Managed

Optimizing

Asset
Identification

Access Control

Network
Segmentation

Log and
Monitoring

Risk
Management

Initial

Managed
Defined Quantitatively 

Managed

Optimizing

Asset
Identification

Access Control

Network
Segmentation

Log and
Monitoring

Risk
Management

Initial

Managed
Defined Quantitatively 

Managed

Optimizing

FortiSIEM

FortiSandboxFortiDeceptor FortiSOAR
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Soporte y Capacitación de OT

Apoyo a los Socios/Canales

Recursos Adicionales: Capacitación OT
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OT Demo Room Dedicated at HQ

S# Use Case 
1 Secure Remote 

Access, Role-based Access 
Control,Single Sign-on, 
Multi-factorAuthentication 

2 Network Segmentation 
andMicro-segmentation 

3 Asset Management, Asset 
& Network Visibility 

4 Advanced Threat 
Protection,Vulnerability
Management 

5 Centralized 
Logging, Monitoring and 
Reporting, Risk & 
ComplianceManagement  

6 Centralized Management 
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• Las redes OT están evolucionando debido a una variedad de 
presiones

• OT tiene presiones y demandas similares y diferentes a las de TI

• OT está reconociendo la necesidad de ciberseguridad en todo su entorno

• Fortinet es un proveedor de seguridad probado con soluciones 
para entornos de TI y OT

• Amplia experiencia en tecnología operacional e infraestructura crítica desde 
2004

• Experiencia en convergencia de TI / OT, mercado emergente

• Fortinet tiene soluciones maduras, sólidas alianzas
• Enfoque basado en un marco de referencia para tecnología operacional

• Enfoque de consultoría con aliados y dentro de los procesos de Fortinet

Sumario

Agilidad

Control

Visibilidad
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¡¡Nos mantenemos en contacto!!

Serafim Ivo de Faria
Business Development Manager
OTCI LATAM
idefaria@fortinet.com

¡Gracias!

Tecnología de Seguridad para

Proteger la Tecnología de Operación


