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Informe sobre el estado
de la tecnologia operativa y
la ciberseguridad en 2022

El Informe sobre el estado de la tecnologia operativa y la
ciberseguridad en 2022, en su cuarta edicion anual, esta basado en
una encuesta mundial realizada a mas de 500 profesionales de
seguridad de TO y revela que las organizaciones siguen avanzando
con demasiada lentitud hacia la plena proteccion de sus activos de
tecnologia operativa (TO).

Esto llega en un momento en el que los sistemas de TO son cada vez
mas importantes para el bienestar de muchas organizaciones, los
acontecimientos geopoliticos hacen que los atagues sean mas
probables, se conectan mas sistemas de TO a Internet y las amenazas
basadas en IP son cada vez mas avanzadas y causan mas dafo. Esta
combinacion de factores hace que la seguridad de TO aumente en la
cartera de riesgos de muchas organizaciones.
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Figura 13: Nivel de madurez de la postura de ciberseguridad de TO.
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La lscha contra el fuego. Los
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documentadas.

Miwed 1
En nuesiro programa de
ciberseguridad se siguen
practicas basicas de
adminisiracidn de proyectos.

. Global

B ne

Mivel 2
La clberseguridad produce
y trebaja a partir de
procesos y procedimientos
documentados. Se identificaron
normas o linsamientos.

B eves

B 2rac

Mivel 3
El programa de ciberseguridad
utiliza la recoleccidn y el
analisis de datos para mejorar
sus resultados. Las aclividades
g2 gulan por directivas
organizatives documeniadas.
Las politicas imcluyen requisitos
de cumplimisnto de normas
o ineamientos especificos.

B LaTam

Figura 12 Nivel de madurez del programa general de cibersaguridad.

Miwel 4
Los procesos de
clbersequridad se mejoran
confinuamente a traves
de |z retroalimentscitn de
los procesos existentes,
imcluyendo la optimizacidn
¥ automatizacidn de 13
inteligencia frente @ amenazas
y |8 admindstracion de
incidentes.
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Figura 28: Cantidad de intrusiones durante el ditimo aito.
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Matwara Suplaniacidn de Hackers Vulneracion de HKansomware infracciones infracciones Dispositivo de DDoS
dentidad 1a seguridad de Internas: no internas: mal almacenamiento
dispositivos maviles identificadas acior extralble
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Figura 28: Tipos de intrusiones experimentadas.

Malware Suplantacion de Hackers Vulneracion de Ransomware infracciones Infracciones Dispositivo de DBoS
identidad ia sequridad de internas no Internas: mal aimacenamiento
dispositivos mdviies Intencionadas actor extralble

B niveioaz [nveis [l nivela

Figura 30: Tipos de intrusiones experimentadas por el nivel de madurez de seguridad informada.
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Sistemas de TI de Ia empresa, Sistemas de TO, pero noc Tanto 0s sistemas de Tl como
p=ro no sistemas de 1O sistemas de Tl de la empresa los ae TO s= vieron afectados
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Figura 31: Entomos afectados por las intrusiones.

Interrupcidn operativa Interrupcion operativa interrupcién Perdida de datos/ Incumplimientio de Degradacion del Ninguno
que afectd fa que puso en riesgo 1a operativa que afecté IP criticos para 1a los requisitos de reconocimiento de
productividad segurigad fisica 10s ingresos empresa cumpiimiento la marca
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Figura 32: impactos organizacionales de 1as intrusiones.
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Es mas probable que las
organizaciones maduras regresen al

Minuios servicio en cuestion de minutos.
60 %%
Horas
Dias - Global
H na
W cvean
B ~rac
Semanas
B Latam
Meses

Figura 33: £l tiempo de regreso al servicio mas largo despuds de una intrusion.
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Personas

O\ 33%delas
organizaciones confian
la seguridad de TO

al vicepresidente/
director de ingenieria/
operaciones de redes

Postura de seguridad

E 56 % de las
organizaciones
™ reportan que se

e encuentran en el nivel
3 04 de madurez de
seguridad de TO

Practicas de seguridad

@ 48 % informa ala
| direccion ejecutiva
de las vulneraciones
de seguridad

ULLL

@ 67 % de los lideres
rm] de seguridad de TO

——— tienen experiencia en
ingenieria de TO

50 % dice que la
postura de seguridad
de TO es un factor

significativo en la
puntuacion de riesgo
general

.ea 32 % implementd
=1

un control de acceso
a la red basado en
funciones

43 % de los
encuestados considera
que el tiempo de

respuesta a incidentes
de seguridad es una
de las tres principales
medidas de éxito

13 % de las

(OJH0) organizaciones tiene
visibilidad centralizada
de todas las
actividades de TO

i1l | 52 % afirma que el
—4.7] SOC monitorea y les
da seguimiento a las

actividades de TO
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Resultados de seguridad

93 % de las 61 % de las 90 % de las
organizaciones tuvo —— intrusiones afectaron intrusiones tardaron
mas de 1 intrusion el a los sistemas de TO horas o mas para

ano pasado; restablecer el
78 % tuvo mas de 3 servicio

Mejores practicas

Es mas factible que las organizaciones top-tier:

2 Tengan una visibilidad centralizada 2 Reporten compromisos a la seguridad

2 Se midan por el tiempo de respuesta a la 2 Tengan un Unico proveedor de dispositivos TO
vulnerabilidad

2 Implementen NAC basado en funciones
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No nos consultaron, pero... qué hubiera respondido UTE?
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