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1. Introducao

Desde a década de 1950, as empresas de energia elétrica, 4gua e saneamento e gas (utilities e
estrutura critica) tém usado o espectro de radio nas comunica¢Ges para monitorar e controlar
suas redes, como forma de garantir a qualidade de seus servicos, com seguranca e
confiabilidade. A comunicag¢do por voz com a equipe em campo sempre foi um recurso valioso
para garantir essa qualidade, tendo sempre como foco o cliente final. Com a necessidade atual
da sustentabilidade, uma terceira dimensdo passou a ser considerada pelas utilities na
prestacdo de servicos — seguranca, confiabilidade e sustentabilidade.

O Brasil iniciou recentemente uma grande transformacdo em sua infraestrutura de energia
elétrica. Essa vasta atualizacdo de infraestrutura - estendendo-se de residéncias e empresas a
usinas geradoras, afetando quase tudo e todos - é fundamental para os esforcos nacionais para
aumentar a eficiéncia energética, confiabilidade e seguranca; fazer a transicdo para fontes
renovaveis (edlica e solar) de energia; reduzir as emissdes de gases de efeito estufa e construir
uma economia sustentdvel que garanta a prosperidade futura. Esses e outros beneficios
potenciais das redes de energia elétrica “inteligentes” estdo sendo buscados em todo o mundo.

O foco na reducao das emissdes de didxido de carbono por meio da implantacao generalizada
de energia renovavel, gerenciamento de demanda e aumento da eficiéncia energética requer
comunica¢des mais com maior cobertura geografica do que as existentes. Além disso, essa
transformacdo de uma obsoleta rede elétrica do pais em uma infraestrutura digital avancada
exigira capacidade adicional de conectividade bidirecional em tempo real para enviar
informacdes, controlar equipamentos e distribuir energia.

Embora os servigos prestados através das redes de publicas de comunicacdes possam atender
a algumas das necessidades de telecomunicag¢des das utilities, as empresas, de um modo geral,
implantam, operam e mantém suas proprias redes privadas de comunicacdes para suporte as
suas aplicacdes de missdo critica. As utilities necessitam ter acesso a espectro dedicado para
implementar sistemas préprios de radiocomunica¢cbes capazes de suportar seus requisitos
operacionais de missao critica.

O espectro abaixo de 1 GHz é apropriado para a obtencdo de uma melhor cobertura geografica,
penetragdo nas estruturas residenciais/comerciais e resiliéncia do sistema de comunicagdo e,
complementado em alguns casos por frequéncias na faixa de 1-3 GHz para maior capacidade
de transmissao de dados.

As comunicac¢Oes de voz sdo importantes, mas os requisitos de dados demandados pelas
diversas aplicagdes, existentes e futuras, nas utilities sdo intrinsecamente diferentes dos
recursos oferecidos pelas redes publicas de dados mdveis:

e As taxas de dados tipicas exigem muito menos do que as taxas de dados dos
consumidores de internet, e estdo situadas entre 2,4 Kbps a 10 Mbps;

e Resiliéncia aprimorada permitindo que as redes de telecomunicacdes operem por
longos periodos na auséncia de energia da rede elétrica;

e Cobertura geografica para incluir areas menos populosas onde geralmente estdo as
infraestruturas das utilities;

e Requisitos exigentes de disponibilidade, laténcia, jitter e sincronismo;
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e Altos niveis de seguranca, para evitar interrupcdes maliciosas das operacdes de
servicos publicos;

e Perfil de longo prazo para as solucdes e produtos em reconhecimento a ciclos de
investimento mais longos adotados pelas empresas (e reguladores) em seus
segmentos de negécios.

A harmonizagao do espectro destinado as utilities no Brasil e na América Latina trara beneficios
de médio e longo prazos para os segmentos das utilities, tais como reducdo da interferéncia e
menores custos das solucdes, que certamente refletirdo em beneficio para os consumidores
finais.

Em conjunto com esses desenvolvimentos e os investimentos publicos e privados subjacentes,
iniciativas voltadas para capacitacdo dos profissionais também devem ser realizadas. A principal
delas é o desenvolvimento de estratégias eficazes para proteger a privacidade dos dados
relacionados a rede inteligente e proteger as redes de dados e de comunicac¢do que serao criticas

para o desempenho e disponibilidade dessa infraestrutura de energia elétrica.

Embora a integracdo das tecnologias da informacdo seja essencial para construir uma rede
inteligente e perceber seus beneficios, as mesmas tecnologias de rede adicionam complexidade
e introduzem novas interdependéncias e vulnerabilidades. Abordagens para proteger essas
tecnologias e proteger a privacidade devem ser projetadas e implementadas no inicio da
transicao para a rede elétrica inteligente.

2. Para que as utilities usam as telecomunicacées?

Segmento de energia elétrica: As concessiondrias de energia elétrica sdo as principais
demandantes de solucdes de telecomunicagbes para adicionar inteligéncia as suas redes em
diversas aplicagdes de missao critica, incluindo:

e Teleprotecdo para isolar partes da rede de energia elétrica, quando uma falha é
detectada, evitando a propagacdo dessa falha para outros consumidores conectados
ao sistema elétrico interligado. Esses sistemas acionam os disjuntores de protecdo de
forma extremamente rapida, antes que as correntes de falha atinjam niveis superiores
as capacidades maximas suportadas pelos dispositivos elétricos, minimizando os riscos
de danos a infraestrutura em operagao.

e Sistemas de Controle de Supervisdo e Aquisicdo de Dados (SCADA) visam supervisionar
e obter dados para possibilitar a visualizacdo de um determinado processo, com o
objetivo de controla-lo, proporcionando um alto nivel de interface aooperador do
sistema, informando em tempo real sobre todos os eventos de importancia ocorridos
em dispositivos eletronicos inteligentes (IED) distribuidos entreplantas industriais ou
ativos geograficamente espalhados.

Para subestacbes automatizadas com base nos padrdoes IEC 61850, os IEDs
implantados nas subestagdes substituem relés tradicionais, controladores de
barramentos e outros dispositivos de medicdo e chaveamento (ex: disjuntor). Neste
caso, cada IED é capaz de comunicacdo direta com o Controlador Mestre SCADA e a
comunicacao direta é usada para chamadas periddicas do Mestre SCADA, respostas
de medicdo, estado (status) de dispositivos, relatérios de eventos e sinais de
controle.
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e Medicdo inteligente remota estd sendo implementada em locais de consumo, em
subestagBes e nas fronteiras da rede. Os medidores inteligentes disponibilizam
medidas elétricas (energia consumida, tensdo, poténcia, etc.) em intervalos frequentes
para monitoramento do consumo, da qualidade da oferta de energia elétrica e o
gerenciamento da demanda.

e Automacdo da distribuicdo pela qual as funcdes de monitoramento e controle sdo
incorporadas na rede para controlar remotamente os equipamentos e reconfigurar a
rede automaticamente sem a intervencdo do operador, relatando a¢des do sistema de
automacao para a sala de controle.

e Gestdao dinamica de ativos para monitorar continuamente a condigaio e o
carregamento de ativos de forma dindmica, aumentando a capacidade e evitando a
necessidade de reforcar redes. As medicdes em tempo real também podem auxiliar na
prevencao de falhas e interrupg¢des no fornecimento aos clientes.

e Comunicacdes de voz méveis para permitir comunicacdes entre a sala de controle e a
equipe de campo nas operag¢des de rotina, na seguranga e na restauragao emergencial
do sistema.

e \Video monitoramento para supervisionar a seguranca de locais remotos e
monitoramento de ativos. Esta sendo utilizado em subestacdes, Centros de Operacdes
e outros locais estratégicos para auxiliar na operacao da seguranca fisica e operacional
do sistema. Os feeds de video gerados pelas cameras sdo normalmente armazenados
em gravadores de video digitais locais (DVR) e podem ser automaticamente
transmitidos ao Centro de Operagbes por ocasido de incidentes elétricos em
subestacdes ou para o setor de seguranca patrimonial, no caso de deteccdo de acdes
de vandalismos.

Segmento de transmissao e distribuicdo de gas: As empresas de transmissdo e distribuicdo de
gas fazem uso extensivo do SCADA para monitorar e controlar suas redes. As perdas da rede de
gas sdo proporcionais a pressao; quanto menor a pressdo mantida em toda a rede, mantendo a
oferta adequada de saida, maior a eficiéncia. As redes méveis de voz e dados também sdo usadas
para maximizar a gestdo da resposta da equipe de campo aos relatdrios de vazamento.

Segmento de transmissdo e distribuicdo de dgua: As empresas de agua e saneamento bdsico
utilizam extensos sistemas SCADA para gerenciar o abastecimento de agua limpa, a remoc¢ao de
aguas residuais/esgoto e a defesa das dguas nas inundacgbes. Os sistemas SCADA direcionam a
rede para reduzir a pressdao, mantendo um minimo fixo, reduzindo assim o uso de energia e os
vazamentos ao longo da rede de abastecimento; também monitoram a qualidade da dgua para
garantir a seguranca de seus consumidores e da popula¢do em geral.

A Medigao inteligente remota também estd sendo cada vez mais implantada nas redes de
suprimento de agua e os medidores inteligentes necessitam de comunicacdo bidirecional para
gerenciar o consumo.

Novas tecnologias e requisitos estao surgindo, exigindo recursos adicionais de telecomunicacdes,
por exemplo. No segmento de energia elétrica, dispositivos chamados de "sincrofasores" podem
aumentar a estabilidade da rede a medida que uma geracdo renovdvel e mais distribuida é
incorporada as redes elétricas, reduzindo a probabilidade e a gravidade de falhas catastréficas em
cascata. No segmento de gas, as redes futuras englobardo uma gama mais ampla de gases de
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fontes diversas que exigirdo controle mais complexo para manter o valor caldrico e a qualidade
das chamas. No segmento de dgua, normas ambientaiscada vez mais rigorosas e desafios para o
manejo da agua, provocados pelas mudancas climaticas, exigirdo um SCADA mais extenso.

3. Por que as utilities precisam usar solug¢des de radio?

As concessiondrias de energia elétrica fazem uso extensivo de solucdes de telecomunicac¢des
utilizando suas instalagdes industriais como estaces de telecomunicacdes e seus proprios
cabos de cobre (OPLAT) e fibra dptica para a transmissdo de dados.

No entanto, face as dificuldades de cobertura, a solucdo radio também é muito utilizada e
considerada essencial para interligacdo de suas instalacbes nas aplicacdes de controle e
supervisdo de um sistema elétrico interligado. Com o radio é possivel:

e Alcangar inUmeros ativos geograficamente espalhados (descentralizados) de forma
facil, rapida e confiavel;

e Por ser uma solugcdo mais robusta, pode ser implantada rapidamente em resposta as
mudancas de requisitos (clima, meio ambiente, catastrofes etc.);

e Manter a comunicacdo com as equipes de campo possibilitando maior mobilidade,
agilidade e seguranca nas atividades de manutencao e reparo da rede;

Em geral, os prazos para atingimento das metas de politica energética e ambiental nao permitem
a adicdo de significativas infraestruturas cabeadas de telecomunicacdes, exigindo a implantagao
de solugdes de radio para que as metas acordadas sejam alcangadas.

No Brasil, pela dimensdo atual do sistema elétrico é possivel avaliar os impactos causados aos
“stakeholders” envolvidos por falhas nos processos e aplicacdes resultantes de um sistema de
telecomunicacdes impréprio para suportar as aplicacdes de missdo critica demandadas nos
segmentos de geracdo, transmissado e distribuicao.

O setor elétrico brasileiro — um GIGANTE

(42

125.000/mts 172.249 mw 89.114 MW

4. Quais sdo as caracteristicas especiais dos requisitos de telecomunica¢ées para
atendimento das necessidades das utilities?

Embora os desenvolvimentos recentes facilitem o transporte de dados de empresas de missao
critica, como é o caso das utilities dos segmentos de energia elétrica, dgua e gas, pelas redes das
operadoras de telecomunicacgodes, as utilities necessitam do atendimento de uma série de
requisitos rigorosos exclusivos:
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O crescimento da demanda de telecomunicacbes por empresas de missao critica
resulta da necessidade cada vez maior da cobertura geografica de suas redes de
monitoramento e de reducdo do tempo de resposta, em vez do aumento da
velocidade de transmissao de dados;

Os requisitos de demanda que motivam os negdcios das operadoras de
telecomunicacdes, nos mercados corporativo e residencial, CA ANO 2001
estdo caminhando para capacidades nao inferiores a 300 ,

Mbps e possivelmente, no médio prazo, 1.000 Mbps,
enqguanto para as utilities ainda se fala em 2,4 Kbps por site,
potencialmente crescendo para 10 Mbps;

A cobertura geografica inclui dreas menos populosas e de a
baixo interesse comercial, especialmente onde as linhas de — <5y
energia ou adutoras de dgua ou ainda dutos de petrdleo

atravessam regides remotas e com muito baixo interesse

comercial dos operadores comerciais de R .
telecomunicacdes; naldy

Energia renovdvel e recursos hidricos também estao
frequentemente em locais remotos;

A resiliéncia aprimorada é necessaria para que as redes
continuem a operar, mesmo na auséncia de energia

elétrica principal (da rede de suprimento da concessionaria) 1648 miikm <=
por longos periodos; L

Os requisitos de laténcia e assimetria de sinais de telecomunicagdes na industria
elétrica estdo ligados aos niveis de tensdo, exigindo laténcias tdo baixas quanto 6mes,
com assimetria associada de menos de 300 us, para os sistemas de protecdo
funcionarem corretamente. Esses requisitos emergem da necessidade de comparar
valores "em ciclo" em uma rede elétrica em tempo real, onde a duragdo de um meio
ciclo é de 8ms (10ms nas redes em 50Hz) para manter a estabilidade e identificar
falhas;

As redes de telecomunicacdes comerciais sdo inerentemente centradas em download,
enguanto as redes de telecomunicacdes das utilities sdo focadas no upload, com um
pequeno numero de Centros de Operacdo e salas de controle monitorando
remotamente grandes areas geograficas;

Por serem de missdo critica, as aplicacbes adotadas pelas utilities apresentam
requisitos que exigem altos niveis de seguranca para as redes de telecomunicagdes,
ndo apenas em termos de integridade, para evitar interrupcdes maliciosas das
operagdes, mas também para acesso garantido;

Enquanto os ciclos de produtos de telecomunicacdes de consumo estao diminuindo e
os produtos ficam obsoletos num prazo cada vez mais curto, a infraestrutura adotada
pelas utilities apresenta uma vida util tipica maior (> 20 anos). Os equipamentos de
telecomunicagGes incorporados em uma grande planta operam continuamente e
substituir equipamentos obsoletos é um grande exercicio, ao contrario da facilidade
de uma operadora de telecomunica¢des na substituicdo de um roteador Wi-Fi.
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5. Todas as utilities tém a necessidade dos mesmos requisitos?

Além das diferencas dbvias entre as infraestruturas de gds, agua e eletricidade, as utilities operam
em diferentes ambientes fisicos com diferentes tipos de ativos legados. Em areas urbanas densas,
por exemplo, a utility terd acesso a infraestrutura de varios provedores de telecomunicacdes
comerciais, enquanto em areas rurais ndo tera muitas op¢des de infraestrutura e possivelmente
apenas uma opc¢ao de telecomunicacdes comerciais.

As consideracdes financeiras também desempenham um papel na medida em que algumas
utilities tém investimentos substanciais em cabos de fibra éptica, enquanto outras podem ter
investimentos significativos em torres de radio.

6. Quanta largura de banda é necessaria?

O European Utility Telecom Council (EUTC) identificou um "portfélio" de espectro tipico,
necessario para uma utility, composto com uma banda total de 16 MHz de espectro dedicado
abaixo de 3 GHz.

Uma banda de 16 MHz para requisitos operacionais das utilities representa apenas 1,3% dos 1200
MHz de espectro identificados no Programa Europeu de Politica de Espectro de Radio é suficiente
para atender a crescente demanda por trafego de dados sem fio, além de permitir o
desenvolvimento de servicos comerciais e publicos — um pequeno preco a pagar pelos requisitos
de confiabilidade exigidos pelos servicos de missao critica das utilities no mundo?

Em todo o mundo, as concessionarias de diversos paises estdo focando em requisitos
semelhantes, com o envolvimento global da Utilities Telecom Council (UTC, EUTC, UTCAL, AUTC).
Embora estejam participando hd muito tempo do mundo da regulacdo do espectro deradio, as
utilities estdo buscando maior interacdo com os orgaos reguladores, além da Comissdao
Interamericana de Telecomunica¢bes (CITEL) e Unido Internacional de Telecomunicacdes (ITU).
Estas atividades ja viabilizaram, no Brasil, a criacdo do GT Anatel-Utilities que discute as
necessidades de espectro das utilities. No ambito internacional a UTC USA é o representante na
CITEL e a UTCAL ¢é associada a ITU. Além disso, a AUTC, emergente UTC africana, estd buscando
estabelecer lacos com a Unido Africana de Telecomunica¢des. Na Europa, a identificacdo de
pequenas e multiplas faixas de frequéncias para uso das utilities estd sendo conduzida dentro de
um processo de harmonizacdo regional do espectro, conforme os dados abaixo:

e VHF - (50-200 MHz) — para voz e automacdo da distribuicdo em areas remotas e rurais
[2x1MHZz];

e UHF — (400 MHz) — para SCADA, automacao, smart grids e smart meters [2x3 MHz];
e UHF - (870 - 876 MHz) — para smart meters e redes mesh;

e UHF — (1490 MHz) — para dados mais intensivos de smart grid, seguranca e aplica¢des
ponto-a-ponto [10 MHz];
e SHF —para o backbone e backhaul em rotas estratégicas e melhoria de disponibilidade;

e Satélite —complementar aos servigos terrestres em aplicacdes especiais.
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No Brasil, a Anatel ja efetuou a destinacdo das faixas destacadas a seguir para o Servico Limitado
Privado - SLP:

e VHF - 250 MHz: é possivel utilizar 2 portadoras de 5 + 5 MHz, Resolugdo n? 555/2010.
Apesar de ndo ser uma faixa 3GPP, ha equipamentos LTE homologados no Brasil;

e UHF - 1,5 GHz (Banda L): bandas 50 e 51 do 3GPP (também disponivel no 5G), os
ultimos 30 MHz sdo para uso preferencial de SLP; propicia ampla largura de faixa com
caracteristica de cobertura; aplicagdes ponto-a-ponto;

e UHF - 2,3 GHz: 10 MHz de banda. Banda 40 do 3GPP, possui alta escala de
equipamentos LTE disponiveis - Resolu¢do 710/2019;

e UHF-2485-2495 MHz. Banda 53 do 3GPP: 10 MHz TDD (baixa poténcia); a faixa ja esta
destinada a todos os servicos de telecomunicacdes observada a atribuicdo da faixa;

Além disso a destinacdo das faixas para SLP destacadas a seguir esta sendo estudada pela
agéncia:

e UHF-410/420 MHz: banda 87 do 3GPP, um bloco de 5 + 5 MHz em avaliagdo no ambito
do item 35 da Agenda Regulatoria;

e SHF-27,5a27,9GHz: IMT2020 Banda 3GPP n261, 400 MHz para uso preferencial pelo
SLP.

Adicionalmente, estd em processo de reavaliacao o uso das faixas de 700 MHz e outras faixas
sub- 3GHz por detentores de licencas para exploracdo do servico SLP:

e 450 MHz: Adequacado da canalizacdo para 100 KHz, padronizando, assim, com o resto
do mundo. Com essa canalizacdo, a Anatel podera oferecer portadoras de 200 KHz
para aplicacdes loT, de 1,4 MHz para redes LTE-M e até 5 MHz para portadoras de LTE
(4G). Em estudo ainda a possibilidade de acrescentar 2,5 + 2,5 MHz a partir de
replanejamento da ocupacdo da frequéncia. A canalizacdo atual ndo seria alterada até
o vencimento das atuais outorgas do SMP. Uma parte da subfaixa seria ainda destinada
ao uso de NB-loT e LTE-M.

e 700 MHz: Talvez a mais importante seja a mudancga no uso do bloco 1 da faixa. A ideia
é destinar esse bloco para o SMP, através de licitacdo. Atualmente, a exclusividade de
ocupacao desse bloco (5 + 5 MHz em 703 MHz e 758 MHz) é dos segmentos de
seguranca publica, defesa nacional e infraestrutura. Governo, policias e Exército
seriam realocados para blocos de 10 + 10 MHz na faixa de 850 MHz.

e 900 MHz: Duplex 10 + 10 MHz entre 905-915 MHz (uplink) e 950- 960 MHz (downlink).

e 2,5 GHz: Em avaliagdo canalizacdo de 5 + 5 MHz com agregacao para uso do SMP.

7. Esse espectro pode ser compartilhado com outros usuarios?

As utilities, de uma forma geral ndo tém objec¢des ao compartilhamento de espectro ou redes
de telecomunicacdes com outros wusuarios, entretanto é imprescindivel que o
compartilhamento suporte integralmente os requisitos de qualidade, disponibilidade e
seguranca exigidos pelas aplicacdes de missao critica, estabelecidas pelas Agéncias reguladoras
e drgdos responsaveis pela operacao do sistema interligado. No entanto, para sistemas como
teleprotecdo e SCADA que possuem requisitos de altissima disponibilidade e rigorosa




m Utilities Telecom &
4 Technology Council

w América Latina”

seguranca, o compartilhamento pode inviabilizar a operagdo do sistema elétrico, por exemplo.

8. Ameacas emergentes

Seguranca é uma nova area que amplia os requisitos de telecomunicagdes. Isso se aplica a
prevencao da interrupcao maliciosa da rede e da privacidade dos dados dos clientes, sejam os
consumidores individuais, que nao desejam que terceiros bisbilhotem seus estilos de vida ou
usuarios comerciais, vulneraveis a comerciantes desonestos distorcendo o mercado de energia.
Recentes ataques a redes de utilities (mais especificamente, a interrupcdo das redes elétricas
ucranianas por um agressor desconhecido em dezembro de 2015, deixou 225.000 pessoas sem
energia elétrica) demonstram a potencial vulnerabilidade do fornecimento de servicos publicos
a invasdes maliciosas. A resposta esta nas medidas de seguranca, em constante expansao, que
aumentam o trafego de dados em redes de missdo critica, juntamente com lacunas de ar entre
redes de controle de servicos publicos e redes publicas para criar barreiras seguras contra-
ataques de negacdo de servico.

Em 7 de maio de 2021 a empresa Colonial Pipeline, que transporta 45% do combustivel
consumido na costa leste dos Estados Unidos, foi vitima de um ataque de ransomware que
obrigou a Colonial a suspender todas as suas operagdes.

Foi pago um resgate de 75 bitcoins, o equivalente a 4,4 milhdes de ddlares, aos hackers apds o
ataque de maio. Fato interessante é que os investigadores conseguiram rastrear as
transferéncias financeiras e identificaram 63,7 dessas bitcoins, que foram confiscadas
conforme comunicado do Departamento de Justica.

9. Qual é a escala de tempo para essa exigéncia?
A implantacdo de redes "inteligentes" é impulsionada por metas de politica energética e
ambiental, em vez de requisitos comerciais tais como:
a. Corte nas emissdes de gases de efeito estufa;
b. Aumento na participacdo das renovaveis no mix de energia;

Para atingir esses objetivos, o processo do acesso ao espectro pelas utilities deve ser
viabilizado rapidamente.

10. O que acontece se essa exigéncia nao for cumprida?

A menos que o acesso ao espectro adequado seja concedido rapidamente, é dificil ver como a
gualidade do fornecimento pode ser mantida. No caso das redes elétricas, o risco acentua- se
com a crescente instabilidade na rede, aumentando a perspectiva de surpreendentes falhasem
cascata, como visto nos EUA em agosto de 2003 e na Europa em novembro de 2007. Também
é relatado que, em julho de 2012, um incidente na India resultou na falha de fornecimento de
energia elétrica para 650 milhdes de pessoas.

A prevencdo da proxima grande paralisacdo depende do acesso a comunicagdes confiadveis,
seguras e resilientes para redes de servigos publicos.

Ou vamos simplesmente dizer "Eu avisei?"
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