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AGENDA

Abertura UTCAL

Tendéncias de Ataques

Principais Abordagens

Jornada de Seguranca Operacional



CENARIO GLOBAL

93%

dos Lideres de
Cyber Security

86%

dos Lideres de
Negocio

... acreditam que a instabilidade
geopolitica global € moderada
ou muito provavel de levar a um
evento cibernético catastrofico
NOS proximos dois anos.



EXEMPLOS DE INCIDENTES DE SEGURANCA NOS ULTIMOS ANOS

Redes Corporativase
Redes Industriais

Em 2019, uma empresa
global americana sofreu um
atague de origem interna
expondo informacgodes
confidenciais de
desenvolvimento de
produtos criticos

Cadeia de Suprimentos
(Supply Chain)

Em 2021, atores do
Ransomware REvil utilizaram a
exploracao zero-day para
comprometer um servidor
operacional pertencente a uma
empresa de Energia

Ativos de Geracao e Smart
Grid

Em 2022, um grupo cibernético
atacou subestacdes elétricas de

alta tensdo na Ucrania, através
malwares que enviaram comandos
causando impactos no fluxo de
energia

Sistemas de Energia
Distribuidos (DER)

Em 2022, um grupo cibernético
desenvolveu um malware capaz
de explorar a convergéncia de
? sistemas de Tl e OT para que
interrompa operagdes criticas
Sistema de Armazenamento de

Bateria e Energia (Bess)

Em 2022, uma organizag¢ao geradora
de energia sofreu por ataques de
malwares durante 4 meses, sofrendo
impactos massivos em parqgues edlicos
e projetos de energia offshore

Linha do tempo de ameacas
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. Armazenamento - " Correta Otimizagio do
orapios A mementd N ot oo A

armazenamento de

backup
Fornecimento publico
de veiculos elétricos
Geracgao de

Servigos Corporativos e

. . P2P . .
energias renovaveis Geragio e (0] peracionais
- == - t !
Distribuicao e orquestragao a";:ﬁ;ﬂ;gi: e VPP
Base co nvencional g n Além do medidor
SEREdE g Transmisséo l Energias renovaveis v eI EERIEES

*WPP: Virtual Power Plant, P2P: Peer-to-Peer, B2C: Business-to-consumer, B2B: Bussiness-to-business

Tendéncias de Ameacas:
O que estd acontecendo?

Ataques a Falta de Visibilidade
Fornecedores dos Controles do
Criticos Ambiente Operativo

= Aumentoda
Novas Tecnologias de Dados Superficiede
Ataque

Aumento do Volume
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RESILIENCIA CIBERNETICA

Um Caminho a Construir

Comunicacao entre
) Security e Negécio
Responder aos Riscos
do Negécio

0

Colaboracao

v/

Somente 36%*
das empresas
entendem que

RZZ?E;:::; a Implementacao de

cJo
—Jo

!

v/

N .y Controles
Cibernética ﬂ

Resposta a Eventos
Adversos

0

* Fonte: World Economic Forum - Global Cybersecurity Outlock 2023 (Insight
Report, Jan.23)
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OBRIGADO!

Contato:

)

Erick Kumagai

Head of Cyber Physical Security
Brazil

erick.kumagai@accenture.com

Raphael Pereira
Head of Cyber Security - Resources

raphael.g.pereira@accenture.com
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