MIT Technology Review

|IA, cibersegurancae

modelos de servicoem
consultorias de tecnologia

ESTRATEGIAS PARA ENFRENTAR DESAFIOS GLOBAIS E
LOCAIS EM UM MERCADO EM TRANSFORMACAQD




Uma visao sobre o futuro
das consultorias de tecnologia

O que define o futuro de um setor? Para as consultorias
de Tl,aresposta esta na habilidade de inovar, mantendo
o foco nas reais necessidades de empresas e mercados.

Produzido pelo TEC Institute e publicado pela
MIT Technology Review Brasil, este relatorio
oferece uma perspectiva unica sobre como as
consultorias de tecnologia estao se preparando
para um cenario global em constante evolucao.

A partir de entrevistas com lideres da CI&T, Logicalis, Totvs,
TCS, Wipro e Stefanini, este report explora as estratégias
que estdo moldando o setor: desde a priorizacédo de
tecnologias emergentes até aintegracéo entre demandas
globais e locais. Mais do que uma analise, este material
apresenta tendéncias que, certamente, definirdo os
proximos anos para o mercado — insights valiosos para
quem busca se destacar em meio a transformacéo.

Espero que estaleitura tragainspiracéo e contribua para
decisdes mais estratégicas e inovadoras no futuro préximo.

Boa leitura!

Bruno Martins,
CEO do TEC Institute
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I I .
. - INTRODUCAO
As inovagbes de 2024 mostraram que o
cenario tecnolégico e econdmico deve se
tornar cada vez mais dinamico e segmentado.
A crescente adocéao de Inteligéncia Artificial
(IA) e praticas de ciberseguranca tém feito os
executivos se atentarem a maneira com que
as empresas equilibram inovacao global com
personalizacao local.
Nesse contexto, 0o mercado global de consultoria
em Inteligéncia Artificial esta projetado para
crescer a uma taxa anual de 23,5%, atingindo
US$ 60 bilhdes até 2030.Em contraste aisso, 0
aumento de 38% nas ameacas cibernéticas no
ultimo ano tem levado empresas de consultoria
acolocar asegurancacomo uma prioridade em
suas estratégias de transformacao digital.
Combinando esses fatores, os integradores
e consultorias em Tecnologia da Informacéao
enfrentam anecessidade de equilibrar disrupcao
tecnologica com estratégias adaptadas a
contextos especificos.
Paraaconstrucao deste relatério, o TEC Institute
ouviu seis empresas — CI&T, Logicalis, Totvs,
TCS e Wipro e Stefanini — para entender como
essas consultorias estruturam suas ofertas,
priorizam tecnologias emergentes e enfrentam os
desafios dos clientes. As entrevistas exploraram
questdes como:
n Estruturacao de portfolios e ofertas
[ | Integracao de IA e ciberseguranca
em solucdes
N Desafios enfrentados pelos clientes
e respostas estratégicas
[ ] Perspectivas sobre o futuro das
ofertas de consultoria de tecnologia
Aolongo deste relatorio, identificamos padroes
do setor e mapeamos tendéncias, oferecendo
uma visao estratégica sobre os desafios e
oportunidades das consultoriasde Tlem 2025.




Desafios
do Mercado

Nesta secao, exploramos os principais direcionadores
do mercado, com foco em como empresas de
consultoria estao integrando tecnologias emergentes,
adaptando suas estratégias a realidades locais e
respondendo aos desafios de um ambiente econdémico
e regulatorio em constante mudanca.

1.1AE ACELERACAO DIGITAL

Os académicos Erik Brynjolfsson e Andrew McAfee
destacam que a implementacao de solucdes de
Inteligéncia Artificial pode elevar a produtividade
global em até 40% ao longo da proxima década.

A Inteligéncia Artificial tornou-se um elemento indispensavel
nas estratégias de transformacao digital. Mais do que uma
ferramenta de suporte, a tecnologia esta transformando a
forma como as empresas funcionam, impulsionando novos
modelos de negdcio e aprimorando a eficiéncia de seus
processos internos.

No entanto, o impacto da tecnologia nao esta limitado a
automacao. Durante a pesquisa, foi identificado que as
empresas que adotam IA como elemento central de suas
estratégias de tecnologia também utilizam esse recurso para
personalizar solugdes e melhorar a experiéncia do cliente.

Ao mesmo tempo, a adocéo da IA ainda & marcada por
desafios éticos e operacionais. Na auséncia de uma
governancgasolida, as empresas ficam suscetiveis aalguns
riscos, como:

¥ VIESES ALGORITMICOS

E MAIOR SUSCETIBILIDADE A TOMADA DE
DECISOES IMPRECISAS

E MAIS RISCOS DE FALHAS DE SEGURANCA

Segundo George Westerman, professor do Massachusetts
Institute of Technology (MIT), as implantacdes mais bem-
sucedidas de |A até o momento foram as que demonstraram
bom alinhamento entre tecnologia, ética e estratégias de
dados.



L]

A inteligéncia artificial
esta no centro

das estratégias

das consultorias,

nao apenas

como ferramenta
operacional, mas
como pilar de
transformacao

de negocios.

L]

A ciberseguranca
emergiu comoum
elemento estrategico
indispensavel, com
forte investimento em
monitoramento 24/7
e solucdes preditivas.

2.CIBERSEGURANCA: UMA
PRIORIDADE ESTRATEGICA

Desde o inicio de 2023, os custos globais
relacionados a ataques cibernéticos
ultrapassaram 10 trilhoes de dolares.

Com o aumento das ameacas digitais, a
ciberseguranca tornou-se uma prioridade na
construcao das ofertas de consultorias de
tecnologia. Lidar com segurancga cibernéticade forma
responsavel e eficaz sera essencial para proteger as
operacoes de empresas em todos os setores nos
proximos anos.

As consultorias ouvidas neste relatorio destacaram
que estruturas avancadas, como os Security
Operations Centers (SOCs), terédo um papel crescente
no monitoramento e na mitigacao de ameacas em
temporeal.

Esses centros funcionam de forma ininterrupta e
utilizam |A para detectar comportamentos suspeitos
e implementar acdes preventivas. Além disso, as
consultorias vém ampliando seus investimentos
em capacitacao continua e preparando suas
equipes para lidar com ataques cibernéticos cada
vez mais complexos. Seja em ofertas no modelo de
terceirizagdo ou no licenciamento e prestagcéao de
servicos profissionais para os clientes.

Todavia, para de fato se diferenciar, € preciso
construir confianca. Em mercados emergentes, por
exemplo, onde a maturidade digital ainda é limitada,
acibersegurancaatuacomo um elemento essencial
para sustentar a continuidade dos negécios e garantir
aadesao aregulamentacdes locais.

Mercados emergentes
demandam

solucdes altamente
personalizadas, dado

o desafio dabaixa
maturidade digital e da
complexidade regulatoria.



3.PERSONALIZACAO EM
MERCADOS LOCAIS

Para atender novas demandas, as
consultorias tém apostado em estratégias
altamente personalizadas.

Embora as tendéncias globais dominem o discurso
sobre inovacao, os mercados locais apresentam
desafios unicos. Durante a pesquisa, as consultorias
reiteraram a baixa maturidade digital em economias
emergentes, em que muitas empresas ainda
enfrentam barreiras significativas para adotar novas
tecnologias.

Dentre os principais desafios apresentados,
destacam-se:

INFRAESTRUTURA INADEQUADA
Bl FALTA DE TALENTOS ESPECIALIZADOS

E} cOMPLEXIDADE REGULATORIA

Para atender a essas demandas, as consultorias tém
apostado em estratégias altamente personalizadas.
Em vez de aplicar solucdes globais de maneira
uniforme, as empresas estao adaptando a Inteligéncia
Artificial e a ciberseguranca para atender a contextos
locais, desenvolvendo ofertas que respondem as
necessidades especificas de cada mercado.

Um exemplo disso sao as ferramentas de |IA que
antecipam fluxos de caixa ou aprimoram a gestao
de PMEs e tém se mostrado eficazes em mercados
emergentes.

Outro fator-chave para o sucesso das iniciativas é a
proximidade cultural e operacional. Nesse sentido,
consultorias que conseguem alinhar tecnologia e
contexto local saem na frente, especialmente em
segmentos de alto grau de customizacao, como
varejo, saude e educacao.

[]

O equilibrio

entre inovacao
tecnoldgicae
adaptacao as
necessidades locais
e considerado o
principal diferencial
competitivo no setor.

[]

Consultorias

que priorizama
experiénciado
cliente, utilizando
dados e IA para
personalizar
solucdes, tendem
a se destacar no
mercado atual.




4.0 FUTURO DAS INTEGRADORAS : ]
E CONSULTORIAS DE TECNOLOGIA
- A_ Setores como saude,
O futuro do setor sera definido por trés pilares . -
principais: inovagao tecnoldgica, personalizacao telecomu nlcagoes
local e sustentabilidade. . ~
e varejo estao entre
, 0S mais mencionados
A medida que as demandas do mercado se . . .
diversificam, as consultorias precisardo integrar Ccomo pr|0r|tar|OS
tecnologias emergentes de maneira ética e adaptavel, ~
promovendo valor para seus clientes e a sociedade para tranSforma(;aO
comoumtodo. digital e automagao.
As empresas que adotam modelos hibridos —
combinando escala global com relevancia local
— tém maior probabilidade de liderar em um

mercado competitivo. Isso permite que as empresas
integradoras de tecnologia maximizem oimpacto de
suas solucoes, a0 mesmo tempo em que promovem
confianga e resiliéncia.

Além disso, a sustentabilidade tecnoldgica esta se
tornando umdiferencial indispensavel. Consultorias
que conseguem alinhar suas ofertas a praticas ESG
nao apenas fortalecem sua reputacao, mas também
atraem clientes que valorizam responsabilidade social
e impacto ambiental.

L]

Indicadores como
satisfacao do
cliente e tempo
de entrega
permanecem
entre os mais
citados para
medir 0 Sucesso
das solucoes
iImplementadas.




Principais
Insights

Comodiscutimos anteriormente, a oferta de consultoria
em tecnologia esta se transformando rapidamente.
As mudancas séo aceleradas por avancos em IA e
ciberseguranca. No entanto, o verdadeiro diferencial
nao esta apenas na adog¢ao dessas tecnologias, mas
nacapacidade de integra-las a contextos especificos,
criando solucdes personalizadas e sustentaveis. O
conjunto de servicos oferecidos por essas empresas
deve ser pautado por cinco grandes caracteristicas:

1.1A E CIBERSEGURANCA COMO
PILARES CENTRAIS

W Alnteligéncia Artificial e a ciberseguranca
sao os dois pilares mais destacados no
portfolio das empresas ouvidas.

A A esta sendo usada ndo apenas para

W automacao, mas paratransformar modelos
de negdcio, personalizar servicos e aumentar
a eficiéncia operacional.

A ciberseguranca evoluiu paraum elemento
estratégico indispensavel, com empresas
@ nvestindoem SOCs 24/7 e tecnologias
preditivas.




2.EQUILIBRIO ENTRE INOVACAO GLOBAL
E PERSONALIZACAO LOCAL

Empresas que operam em mercados
emergentes enfrentam o desafio de
equilibrar solucoes globais com a
necessidade de adaptar-se ao contexto
local.

Mercados emergentes apresentam
barreiras como baixa maturidade digital e
complexidade regulatoria.

3.FOCO NA EXPERIENCIA DO CLIENTE

Consultorias estao priorizando estratégias
que colocam a experiéncia do cliente no
centro, utilizando IA e dados para oferecer
solucdes customizadas.

Indicadores como NPS e tempo de entrega
de solucdes sao amplamente utilizados para
medir a eficacia das ofertas.

4. ADAPTACAO TECNOLOGICA
COMO DIFERENCIAL

A capacidade de adaptar tecnologias

emergentes as necessidades especificas
de setores e regides foi identificada como
um dos maiores diferenciais competitivos.

Setores como Saude, Telecom e Varejo
foram citados como prioritarios por
diversas empresas.

5.DESAFIOS DOS CLIENTES

Principais desafios enfrentados pelos clientes
incluem baixa maturidade digital, aumento dos
custos operacionais e necessidade de transformar
processos legados.

A consultoria é vista como um parceiro estratégico
para superar esses desafios, principalmente em
areas como cloud, IA e seguranca.



Perspectivas
para os
pProximos
anos

A medida que o mercado de consultorias de Tl se
transforma, algumas tendéncias emergem como
pilares para o futuro do setor. Com base nas entrevistas
realizadas pelo TEC Institute, elaboramos algumas
teses que moldardo o mercado nos proximos anos.

B Aliderancano mercado de consultoria tecnoldgica
seradefinida pela capacidade de combinar inovagcéo
disruptiva (IA, ciberseguranca) com relevancia local,
adaptando solucdes as realidades de cada mercado.

[ Empresasqueinvestirem naexperiéncia do cliente
e napersonalizacéo das solucoes terdo maior
capacidade de criar valor e se diferenciar em um
mercado altamente competitivo.

B Acibersegurancadeve ser vistando apenas como
uma pratica técnica, mas como um pilar estratégico
que sustenta a continuidade dos negdécios e a
confianga dos clientes.

B Amaturidade digital de mercados emergentes sera
um fator critico para o sucesso das consultorias
nesses contextos. Empresas que oferecerem suporte
para superar barreiras estruturais terao vantagem
competitiva.

M Aintegracaode |A as operacoes de consultoria,
combinada com uma governanca ética, seraum
divisor de aguas para empresas que buscam liderar o
mercado global.

Bl Indicadores como ROI,NPS e tempo de entregade
solucdes serao cada vez mais relevantes para medir
oimpacto das consultorias e justificar investimentos
tecnologicos.

B Setores como Saude, Energia e Varejo continuarao
sendo prioritarios para consultorias, dado o alto
potencial de impacto tecnologico e as demandas
especificas desses mercados.

“Essas tendéncias mostram como as consultorias de
Tl estao se adaptando para responder as exigéncias
de um mercado dinamico e competitivo®, afirma Bruno
Martins, CEO do TEC Institute. “Com o avanco do setor,
novas oportunidades surgirdo para empresas que se
posicionarem estrategicamente, aproveitando essas
direcdes para consolidar vantagem competitivae gerar
impacto sustentavel”, conclui.
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Responsavel pela publicacao da MIT Technology
Review no Brasil e em Portugal, o TEC Institute
€ uma plataforma de transformacéo focada em
capacitar empresas e liderancas naconstrucéode
um futuroinovador para seus negocios. Atuacom
organizacdes de diferentes setores, entregando
solucdes alinhadas as suas realidades, com
abordagem que combina pesquisa, consultoria
e treinamento.

Conheca nossos produtos e servicos: tec.institute

MIT
Technology
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Ecossistema de comunicacao cuja missao é
inspirar ainovagao e aaquisicao de conhecimento,
bem como aumentar a conscientizacdo sobre o
poder da tecnologia na sociedade, das ciéncias
humanas e negocios, a fim de construir um futuro
melhor para os amantes e lideres de tecnologia
de Lingua Portuguesa.
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