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Olhando Além do eNode B

Como a analise de dispositivos pode melhorar o
desempenho e a seguranca de redes de LTE privadas

A

UTC Latin America (UTC-AL) Webinar
@CelPlan

Cristine Korowajczuk
CelPlan Technologies, CCO Global Technology Solutions
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Monitoramento Tradicional de KPIs

"

O monitoramento tradicional de LTE acompanha a saude da

célula/eNB

Falhas de handover

Projetado para redes publicas

= QOtimizado para usuarios anénimos

- De natureza reativa

As utilities tém uma vantagem:

Utilizacao de Recursos da Célula
= Monitoramento de throughput da célula
Taxa de chamadas/sessoes interrompidas

= Localizacao conhecida da maioria dos dispositivos

= Padroes de trafego conhecidos

=  Controle do provisionamento

= Modelo de monitoramento melhor: preditivo e

preventivo

CelPlan
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Monitoramento Tradicional de KPIs

Utilizagdo de
blocos de recursos |~

Throughput
da célula

-
Soa
~
~
-~

Taxa de sessdes | _.--*~
encerradas

Painel de KPIs da Rede
(Visdo Centrada na Célula)

Falhas de [t eNB
handover

=

X

~
Projetado para redes publicas
@ ' Otimizado para @ Reativo por
@ usuirios andnimos natureza
&

Fonte: ilustracdo gerada por IA criada com ChatGPT (OpenAl), agosto de 2026.

KPIs da célula sdo necessarios, mas ndo sao suficientes para utilities.
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“A célula parece estar bem”

III

= Uma célula pode parecer “saudavel” enquanto o desempenho dos
dispositivos se degrada:

= Modulacao e taxa de codificacao mais baixas

= Retransmissdes/menor eficiéncia espectral

= Maior poténcia de uplink

= Margem de enlace reduzida

= KPIs da célula geralmente mostram problemas depois que o desempenho dos
dispositivos ja foi afetado

=  As utilities devem mudar o foco para os KPls dos dispositivos
= Nao basta apenas verificar se um dispositivo esta funcionando
= Para utilities, “desempenho” nao é um teste de velocidade; os
dispositivos precisam operar de forma confiavel

-

Fonte: iIustrggéo gerad

©]

As células ndo vivenciam a rede. Os dispositivos, sim.

CelPlan
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Painel da Célula

Disponibilidade @
Sucesso no Attach Q
Sucesso no PRC 0

Utilizagio de PRB  45%

Poténciade Tx  Normal

I

ENLACE DE RADIO LTE

O sinal se degrada préximo ao
dispositivo devido a cobertura,
interferéncia ou ambiente

a por |A criada com ChatGPT (OpenAl), agosto de 2026.

O Dispositivo Vivencia a Rede

CELULA (eNodeB)
Parece Saudavel

DISPOSITIVO (Medidor Inteligente / Roteador de Campo)
Vivenciando a Rede

f G
MCS Mais Baixo
I Usando modulagdo
B e codificagdo
mais baixas

N
Retransmissoes
Mais tentativas
aumentam o atraso
e a sobrecarga

Q

Maior Poténcia

1 de Uplink
O dispositivo

transmite com
mais forga para
ser ouvido )

Margem de
Enlace Reduzida

Menor folga,

menor confiabilidade
W

Uma célula pode parecer saudavel enquanto o desempenho do dispositivo se degrada. |

Concentre-se nos KPIs do dispositivo para entender a experiéncia real.



Como o Monitoramento de Dispositivos Pode Ajudar

O que monitorar no nivel do dispositivo
= Sinalizacao
= Tendéncias de desempenho de RF
= Localizacao e trafego

Como monitorar
= |nventario e identificacao dos dispositivos

= Adicionar tendéncias (sinalizacao, RF, comportamento)

= Adicionar alarmes e acionar acoes

“O dispositivo consegue se conectar?”
“Ele consegue se manter saudavel?”
“Seu comportamento é o esperado?”

CelPlan
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Monitoramento Voltado para Utilities

—
= 7 4 Localizagao
- —_— " 9 conhecida do
A dispositivo
/ - £
Roteador / Gateway ’,' B
’ / Padroes de
Pl /\, trafego
— = oo — i \ conhecidos
Medidor Inteligente So / g
s Provisionamento
. \ controlado
\\ \c
o R \‘ \
& ! S
eNB / Relé / RTU Painel de Operagdes da Utility \\ / Monitoramento
Estacdo Radio Base (Visdo Correlacionada, = @')\ REEdHve/
S ‘)ﬁ — Centrada no Dispositivo) ‘ pLecmptivo
j
Camera / Sensor
e )
Visibilidade / vantagem especifica para utilities
Localizgqéo /J Insights sobre o Provisionamento Acdes preditivas
conhecida do comportamento baseado em 1l epreemptivas
dispositivo do trafego politicas b
X >,

Fonte: ilustracdo gerada por IA criada com ChatGPT (OpenAl), agosto de 2026.

© 2026 CelPlan Technologies, Inc. Used by permission.




SINALIZACAO

RN
CelPlan
Global Technology Solutions




Estados e Sinalizacao de Dispositivos

UE concluiu o attach

Procedimentos
do modo conectado

Procedimentos
do modo idle

Desligar Perda de cobertura iberacdo da conexao

IDLE _
(EMM- NAO
REGISTRADO)

IDLE
(EMM-
REGISTRADO)

DESLIGADO CONECTADO

Acesso ao sistema

Acampamento inicial

UE aguardando registro

CelPlan
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IDLE: “Estou registrado, mas nao estou usando recursos de radio

ativamente”

n O dispositivo é conhecido pela rede, mas nao tem conexao de radio
ativa

n Ele monitora a célula e escuta paging periodicamente

= Economiza bateria e recursos de radio

PAGING: “A rede precisa me alcancar”

n Usado quando a rede tem dados ou sinalizacao para um dispositivo em
idle

n A célula transmite uma mensagem de paging identificando o
dispositivo

n O dispositivo responde iniciando o procedimento de acesso radio

ACESSO: “Preciso de recursos de radio”

n O dispositivo usa o procedimento de Acesso Aleatdrio para solicitar
acesso a célula

n Estabelece uma conexao com o eNodeB

n Colisdes, novas tentativas e backoff podem ocorrer quando muitos
dispositivos disputam acesso ao mesmo tempo

ATTACH (REGISTRO): “Informe ao core quem eu sou”
= O dispositivo se identifica e é autenticado pelo core
n A rede estabelece seguranca, contexto de mobilidade e conectividade

CONECTADO: “Agora posso trocar dados”
= Recursos de radio sao atribuidos e o trafego de usuario pode fluir
n Quando a atividade termina, o dispositivo pode voltar para Idle

© 2026 CelPlan Technologies, Inc. Used by permission.



Os Dispositivos Contam uma Histdria Antes da Celula

= Sinais de alerta muitas vezes aparecem nas mensagens € na
sinalizacao dos dispositivos, nao no trafego agregado

= Em vez de esperar por sessdes interrompidas e problemas de
throughput, monitore:

= Tentativas de attach

= Estabelecimento de sessdo/bearer
= Frequéncia de reattach

= Novas tentativas de autenticacao
= Colisoes de acesso aleatorio

=  Agrupe por tipo de dispositivo e geografia para que os
padroes figuem aparentes

CelPlan

Global Technology Solutions

Toda mensagem
tem uma historia.

Tentativas de
autenticagao

) ()

Estabelecimento Colisdes de
de sessdo/bearer acesso aleatério

= Tentativas Frequéncia de
s de attach reattach

As mensagens
dos dispositivos
contam a histéria

Fonte: ilustracdo gerada por IA criada com ChatGPT (OpenAl), agosto de 2026.
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“Por que meu dispositivo nao consegue se conectar?”

Sinais no nivel do dispositivo Causas Potenciais

) o e Borda de cobertura
* Tentativas iniciais de attach em excesso

L * Rajada de interferéncia
* Picos perioddicos de reattach .

. * Laténcia de sinalizacao do core
* Aumento dos temporizadores de backoff ¢

* Tracking areas mal configuradas
» Attach/registro recusado & &

* Problemas de sincronizacdo de tempo/frequéncia

= Algumas tendéncias de sinalizacao dos dispositivos que podem ser
monitoradas:

= Tentativas de attach por dispositivo e por site/setor
= Taxa de sucesso e taxa de falha de attach
= Com que frequéncia os dispositivos se registram novamente v (elaeiie

. , . ~ * crescimento de vegetacao, novas construcoes
= Tempo da tentativa de attach até o estabelecimento da sessdo . Interferéncia e ¢

* novos emissores, aumento de ruido, ruido

Exemplos de Causas de Instabilidade da Rede

= O que essas tendéncias podem indicar: elétrico local
= Problemas de estabilidade da rede « Transporte/sinalizacdo do core
= Mudangas ambientais ou desvio de configuracao (tempo, frequéncia) * jitter no backhaul, picos de laténcia no core,

caminhos de sinalizacao sobrecarregados
* Configuracado de mobilidade e temporizadores
* tracking areas, temporizadores de idle,
comportamento de retry/backoff

= As utilities podem monitorar por tipo de dispositivo e area geografica (facilita a
interpretacao do problema)
= E um dispositivo, um tipo de dispositivo, uma area ou a rede inteira?

@ Cell lan © 2026 CelPlan Technologies, Inc. Used by permission.
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Acessando a Rede

Etapas do Processo de Acesso

Verificando

2. Envie o preambulo no PRACH em um nivel

1. Escolha uma assinatura de preambulo aleatéria.

de poténcia escolhido.

-

Recebi uma

Qual preambulo 2
seu preambulo...

Assinaturas de preambulo disponiveis
deveria escolher? Ol4, célula, rostiasta?
1 2 3 4 aqui esta o meu preambulo' i Z 4
o o Preambulos recebidos

5 [| 6 thEm- 8 " v

A #2

#3 -

9 |10 || " v

#7 ?

6. Aguarde um tempo de recuo aleatério,
aumente a poténcia e reenvie no PRACH.

5. Aumente o contador de transmissoes

4. Se nenhum RAR chegar, ou se ndo corresponder,
e verifique o limite de tentativas.

assuma colisao ou falha.

RAR enviado.

Ol3, célula, ) R
Nenhuma & > ol aqui esté o meu 1) Temporizador 2) Aumentar  3) Escolher novo conclu?;goMais Acesso
corresPondenma... A X o preambulo também! de recuo poténcia preambulo poténdia s S concedido!
Preciso recuar. %> b 8 (aguardar) (ex.: n° 18) tentar de novo! '

Nao
7 Sim — falha de
' ‘ - acesso aleatério —»
o s e = Nao — escolha um
relatar para
Nenhuma RAR valor de recuo P A
correspondente leatéri camadas superiores.
recebida. ! aleatorio.
““““““““ e
Fonte ilustracao gerada por IA criada com ChatGPT (OpenAl), agosto de 2026.
Escolher 2 Se falha: Recuar Aumentar Reenviar
preambulo Enviar PRACH Agusrdan RAR aumentar contador (aguardar) poténcia (tentar de novo)

= (g) = —> = - 2 = - —
(@) N auﬂﬂlt e

Cell lan © 2026 CelPlan Technologies, Inc. Used by permission.
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Colisoes no Canal de Acesso

= Eventos sincronizados podem causar colisdes/contenda
" Ex.:leituras programadas, eventos de restaurac¢ao, rajadas de alarmes

= Muitos dispositivos tentando se conectar ou transmitir ao mesmo tempo podem
causar:
= Aumento do atraso de acesso
=  Picos no comportamento de retry/backoff
= Sucesso intermitente no registro

= Monitorar dispositivos ajuda a determinar:
= Quais tipos de dispositivos contribuem para o pico
"= Quais localidades sao afetadas
= Se o problema é transitério (rajada) ou persistente (limitacdao de projeto)

= E possivel planejar para evitar picos quando as rajadas sdo previsiveis

& CelPlan

Global Technology Solutions
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Nenhuma
correspondéncia...
Preciso recuar.

Nenhuma RAR
correspondente

recebida.

T —————————

Ol3, célula,
aqui esta o meu
preambulo também!
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Modulacao Adaptativa e Resource Blocks

Em aproximadamente 350 ps

Modulag¢ao BPSK -5 bits

10101

Modulagdao QPSK - 10 bits

1010100001

Modulag¢do 16 QAM - 20 bits
10101000011111011010

Modulacdao 64 QAM - 30 bits
101010000111110110100000010101

Modulag¢do 256 QAM - 40 bits
1010100001111101101000000101011000101011

Bits por simbolo

o |-

b |-

I'IGQAH a

CelPlan
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A modulacdo adaptativa ajusta quantos bits sdao transportados por cada simbolo de radio
com base nas condicdes de RF

Um Resource Block (RB), grupo de subportadoras, € uma unidade de capacidade de radio
que a célula atribui aos dispositivos para transmissao de dados

O numero de RBs disponiveis é limitado pela largura de banda do canal
A capacidade da célula depende da eficiéncia com que esses RBs transportam dados
=  Dispositivos com boas condi¢cdes de RF podem operar com modulagao de ordem mais

alta, transmitindo mais bits por RB

=  Condicdes ruins de RF exigem mais RBs para transportar a mesma quantidade de
dados

Subportadoras

\

dados sinal piloto/de referéncia

nulo

- /

Frequéncia

Portadora LTE

\ 4

© 2026 CelPlan Technologies, Inc. Used by permission. 13



Throughput e Desempenho do Dispositivo Nao Sao a Mesma Coisa

= Alto throughput da célula nao garante bom desempenho dos dispositivos

“O dispositivo concluiu sua transagdo de forma confidvel e no

= As condicOes de RF afetam o desempenho
= Dispositivos caem para MCS mais baixo (menor eficiéncia espectral)
= Mais recursos de radio sao consumidos para entregar o mesmo payload
= Asretransmissdes aumentam

= Alguns itens que podem ser monitorados
= Registro de medicdes de desempenho por dispositivo (e por tipo de
dispositivo)
= Poténcia de uplink e aumento gradual de poténcia
= Laténcia
= Padrbes de repeticdo/retransmissao

Conceptual Radio Resource Units (PRBs)

= Criar alarmes de tendéncia e baselines
= O objetivo nao é otimizar KPIs, mas detectar cedo tendéncias anormais

= Uma célula “ocupada”, transportando muito trafego, pode estar, na verdade,
gastando recursos com MCS mais robusto e novas tentativas

© 2026 CelPlan Technologies, Inc. Used by permission.
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Same Payload, More Radio Resources When RF Degrades

17 Bl Delivered payload

I Redundancy (robust coding)

7 = Retransmissions (HARQ)

Good RF
(High efficiency)

Degraded RF
(Low efficiency)
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O Esquema de Modula¢ao é um Sinal de Alerta Precoce

=  Para dispositivos fixos, uma mudanca sustentada de modulacao raramente é normal
Device Modulation Tend: Stable 64QAM with Occasional Dips that Recover
aacn = Por exemplo:
= QO dispositivo historicamente opera com MCS alto
= QO dispositivo cai para MCS mais baixo e permanece degradado por dias/semanas

Dominant Modulation Scheme

16QAM A

= O queisso pode significar:

5 10 15 20 25 30

frme e = Dispositivo isolado: possivel problema no dispositivo/instalacdo (antena, gabinete,
dano)
Device Modulation Trend: Drop fom 64QAM to 16QAM with No Recovery = Agrupado geograficamente: indica mudanca de RF/rede (interferéncia, mudancas de
cobertura, sobreposicao de células)

= |dentificar a causa raiz de um problema permite que as utilities ajam antes que os
dispositivos comecem a falhar completamente

Dominant Modulation Scheme

5 10 15 20 25 30
Time (days)

= Avisualizacao dos problemas em um mapa pode ajudar a separar problemas especificos
de dispositivos de causas relacionadas a rede

Acompanhe tendéncias ao longo de
dias/semanas, ndo minutos

Alarmes demais néo séo a solugdo

@ Cell lan © 2026 CelPlan Technologies, Inc. Used by permission. 15
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Tendéncias dos Dispositivos Devem Guiar Ajustes na Rede

{ Isto € uma limitagao ]
de projeto ou uma VISAO GERAL DA REDE SAIDEDOSDIPOSTNGS  USOADLONGO DO TEMPO . -
= Analytics de dispositivos permite que utilities respondam a perguntas anoma"atem‘im? A0l @ LY [P'iﬁ'fsrlfffma:,'f;?"ar]
estratégicas: e et Y
RS ' J,

©® = A atoconsumo 5 [ radios  40%
[} = b

o Vé . . ~ . . Vé . ) N o A\ Pacotes perdidos 3 Medidores 30%
Isso € uma limitacao de projeto ou uma anomalia temporaria? L i |- i
. « e . ’ B owos 0%
= “Precisamos adicionar infraestrutura?”
= “Podemos otimizar o que ja temos?”

Degradacao em clusters pode exigir mudancas no projeto da rede

=  Adicionar uma small cell para cobertura ou capacidade adicional
= Ajustar azimute e downtilt da antena para remodelar a sobreposicao
| |

Rebalancear a cobertura dos setores para reduzir sobreposicao excessiva
de células

= |nvestigar e mitigar novas fontes de interferéncia

Cell lan © 2026 CelPlan Technologies, Inc. Used by permission.
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Planejamento de Capacidade

Dispositivos Precisam Atender:

Metas de laténcia

Responder no tempo certo

@ Metas de confiabilidade

Conectar de forma confidvel

‘ Prioridade durante
o\ | contencao
\ N ‘ " Dispositivos criticos primeiro

& CelPlan

Global Technology Solutions

Capacidade nao é apenas utilizacao de Resource Blocks...

Os dispositivos precisam atender a:

metas de laténcia
metas de confiabilidade
expectativas de prioridade durante contenda

Analytics de dispositivos ajuda a identificar:

Picos por horario do dia ou causados por eventos

Quais classes de dispositivos contribuem para a carga de pico

Se o desempenho degrada gradualmente (tendéncia de capacidade) ou de repente
(falha/interferéncia)

© 2026 CelPlan Technologies, Inc. Used by permission.
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Identidade do Dispositivo e Comportamento Esperado

|H

= Defina como é o “normal” (vocé conhece seus dispositivos):
= tipo e funcao do dispositivo

= padroes de trafego esperados Exemplos de anomalias:
= |ocalizagbes/territorios de servigo esperados - Um medidor passa a enviar repentinamente
grande volume de dados
= O monitoramento de seguranca melhora quando é possivel aplicar: * Umroteador de campo comeca a contatar
- . . , . PR endpoints inesperados
= politica baseada em identidade (quem/o que é este dispositivo?)

- , ] O trafego aparece em horarios incomuns ou com|
= politica baseada em comportamento (ele esta agindo como esperado?) persisténcia incomum

= politica baseada em localizacdo (ele esta onde deveria estar?)

= Analytics de dispositivos deve ser mais do que um dashboard operacional; pode
(e deve!) ser usado como controle de seguranca

Expected Traffic Baseline vs Anomalous Behavior (Device Class)

—— Expected baseline

Observed (anomalous) Sustained deviation

(volume or timing)

N
u
1

N
o
1

=
ol
1

/4 N M

Traffic rate (relative)

A

/ |
| : \ J 1.
,‘\v‘,"\r"\/‘,\/’j "\_, \f‘\frq\"v*‘r\{/b\j ‘A’\/’\/\//V\/ \!“" |

=
o
1

0 25 50 75 100 125 150 175 200
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Fluxos de Trafego Inesperados

Mural Externo /

"

CelPlan
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Corredores / Roteadores e Switches Tesouro Secreto /
B o Servidor Seguro

15 T

'* . Sem segunda guarda ; E
| Sem verificacao interna [SNSS
A >~ e
b = PRIVADO
& - :
o @ ; )

©

= utilities podem definir o trafego “esperado”:

destinos tipicos, portas/protocolos, volumes e horarios

= Exemplos de anomalias:

= Um medidor passa a enviar repentinamente grandes
volumes
g =  Um roteador de campo comeca a contatar endpoints
(Porta autorizada) .
/ e inesperados
Ve Y er = O trafego aparece em horarios incomuns ou com
PE— , b
, persisténcia incomum
Licao:
Redes precisam de verificagdes internas de seguranca,
nao apenas de um firewall externo.
© 2026 CelPlan Technologies, Inc. Used by permission. 20



Exemplos de Comportamento Inesperado de Dispositivos

= Aidentidade do assinante aparece associada a uma impressao digital de dispositivo diferente da
esperada (SIM swap)
= Possivel uso indevido de credenciais, adulteracao do dispositivo ou substituicao nao autorizada

= Dispositivo viola a politica da concessionaria (fornecedor/fabricante ndo aprovado)
= Reduz exposicao a hardware nao avaliado e problemas de conformidade

= Dispositivos adicionais conectados ao roteador
= Dispositivos desconhecidos podem obter acesso a rede

= Dispositivo offline por tempo excessivo 3

= Exceder limites pode indicar falha, adulteragao, dano ou mudangas de cobertura {Z=p * @x

= Regra de geolocalizacao violada
= Dispositivos fixos devem permanecer dentro de zonas definidas

@ Cell lan © 2026 CelPlan Technologies, Inc. Used by permission.

Global Technology Solutions

21



Conclusao

A sinalizacao dos
dispositivos revela
instabilidade cedo

& CelPlan

Global Technology Solutions

"

A analise das tendéncias
de desempenho dos
dispositivos ajuda a
manter uma rede
otimizada

o

A identidade e o
comportamento
esperado dos
dispositivos permitem
resposta mais rapida a
ameacas de seguranca e
configuracOes incorretas

© 2026 CelPlan Technologies, Inc. Used by permission.

v/

Utilities podem operar
LTE Privado de forma
diferente das
operadoras. Elas podem
aproveitar seu
conhecimento sobre os
UEs

Analytics de dispositivos
é a base de uma rede
com padrao de utility
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Bio da Palestrante

Cristine Korowajczuk

CCO
Celular: +1 (571) 338-8380
E-mail: cristine@celplan.com

Telecom ¢ Planejamento de RF ¢
Comunicacoes para utilities ® Treinamento

Cristine é bacharel em Engenharia da Computacao e tem mais de 25 anos de
experiéncia em planejamento de RF, desenvolvimento de software, treinamento de
clientes e suporte técnico. Ela trabalha de perto com as ferramentas da CelPlan
desde sua criacao e participa de especificacoes, testes e documentacao.

Seu envolvimento direto com clientes oferece uma perspectiva pratica sobre as
necessidades de comunicacgao das utilities, incluindo selecao de tecnologia e
espectro, projeto de rede, otimizacao e orientacao de implementacgao.
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Sobre a CelPlan

Global Technology Solutions

Solucoes integradas para comunicacoes de missao critica e modernizacao digital.

-
LTE/5G Privado Suporte a projeto e implantacao para
monitoramento, controle e operacoes
de campo de utilities
g

Avaliacao de Redes Avaliacdes de prontidéo de telecom,
rede corporativa, OT, backhaul e
infraestrutura

Sistemas de Seguranca

Videomonitoramento, controle de
acesso e integracao de analytics para
infraestrutura critica

IA & Analytics

Estratégia e implementacao de IA, incluindo
agentes de |IA customizados, solugoes
MAESTRO e analytics para dados de rede,
dispositivos e operacoes.

O diferencial da CelPlan é a combinacao de engenharia de telecom, software, integracao e entendimento do setor de utilities
necessaria para conectar escolhas técnicas a resultados operacionais.
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