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O PONTO DE PARTIDA - QUATRO REDES, UMA OPERAGAO

A rede que mais cresce ha sua

operacao nasceu fora do seu SOC.

AMI, automacao de distribuicao, teleprotecao e equipes de campo ja
rodam sobre celular — LTE privado ou APN de operadora. E as

ferramentas em que o seu SOC confia nao foram feitas para enxergar

dentro dessa rede.

250+

projetos de redes celulares privadas
sO no Brasil — o maior mercado da
América Latina

66

licencas de espectro privado
emitidas pela ANATEL

US$ 629 mi

mercado LATAM de redes privadas
até 2030 — CAGR de 43%

O

sensores do seu SOC dentro dessa
rede — hoje

-

Fontes: Grand View Research - RCR Wireless - Mobile Time - ANATEL

Rede de TI

Nuvem

Rede 5G/LTE privada




A TESE

Sua rede autentica chips. Este
webinar segue dois dispositivos.

MED-0441

SUB-112 MED-0441 vive na rede de uma operadora;

SUB-112, na rede que vocé mesmo opera.

0 QUE E Medidor inteligente - AMI 0 QUE E Roteador de subestacéo Dois cenarios, o mesmo ponto cego — e 0s
dois atravessam os trés atos deste webinar.

IDENTIDADE eSIM - IMSI 724 06 --- IDENTIDADE SIM prépria - LTE privado

INSTALADO 2026 - Brasilia, DF INSTALADO 2021 - subestacao - PR

REDE APN privado - operadora REDE Core proprio - seus sites

Um entre milh6ées do rollout de AMI. O que Atras dele: RTUs, cameras e HMIs — uma LAN que Em cada ato: o que acontece = o que a
acontecer com ele, acontece em escala. nenhum painel vé. rede vé — o que a OneLayer muda.

A LINHA DOS ATOS — O MAPA DESTE WEBINAR

O O, O

O ponto cego Por que o SOC nao vé Estender sem reconstruir O placar




e ATO1T1DE 3 -0 PONTO CEGO — O MAPA DE COBERTURA

Seu SOC vé tudo. Quase.

SEU SOC O ponto cego

um console, todos os alertas

@ sem feed
vv vv
REDE DE TI REDE OT (cabeada) CELULAR PRIVADA (LTE / 5G)

Endpoints Servidores Nuvem PLCs SCADA HMIs Medidores Religadores + RTUs

Usuarios + aplicacdes LAN — Espelhamento de porta (SPAN) Cameras CCTV Tablets de campo

Roteadores — com LANSs atras deles

v EDR - SIEM - NDR v Visibilidade ICS - Seguranca OT

X SEM SENSOR - SEM INVENTARIO

para o firewall: um link, um IP

Uma lacuna de visibilidade




O PARADOXO

Privado # Seguro

Isolamento nao é seguranca.

05/ 28 « ONELAYER PUNCH - O PARADOXO



e ATO 2 DE 3 - POR QUE O SOC NAO VE — O PROBLEMA E O CASO REAL

Dois painéis, a mesma
: . & o
resposta: um chip saudavel.

Por que o SOC nao vé

Ve CImD

Selecionar todos , Dados de exportagdo (¥ Atributos de importacdo nfigurar cc C
As redes celulares foram projetadas ke | vimnremn] w | wecass | seenam | s
para operadoras cobrarem assinantes 695510801370010358.. 5511996551365 53192081
— Nao para empresas protegerem sessiese ooz —_ ¢
infraestrutura critica. MED-0441 mede e =
consumo num poste em Brasilia; SUB- 95510804370002804 . SS11950860112 At 8654102683936
12 conecta RTUs, cameras e HMIs SICIITNNNN0N. SSINMONNDINS Swps 862731019031191
numa subestacdo no Parana. Para os o B
dois painéis, a resposta é a mesma: e sk 5300810431
status, IP e consumo. Nunca o SOSIAITUOIT0.  SIMIONIS M
dispositivo — nunca o que vive O
atras dele. $95506804370001751.. 55519805803 : S6368023

test_equalizacac

On the Spot

S 3‘_3-

Assai Camara Fria
Assal Camara Fria
SCM2M B MB DIN-Y
Teste POS Toninho
Teste POS Toninho
Core PS

Controle yia Alarmes

Painel da operadora - 1.462 SIMs. Nenhuma coluna diz o que o dispositivo &, onde esta, ou 0 que deveria fazer.

Invasores nao entram pelos ativos que vocé monitora.




e ATO 2 DE 3 - O STATUS QUO — SEGMENTACAO POR APN

Segmentar por APN funciona — para o que foi desenhado.

APN MEDICAO

® A PROMESSA - UMA REDE PARA CADA APN

APN Medicao - AMI

medidores - concentradores - MED-0441

Co APN OPERAQT\O)

Medicao - MDM

faturamento - corporativo

uma APN nunca alcanc¢a a outra

O

q ¥

‘ RAN
. Core da operadora
isolamento por APN

operacao - aplicagdes OT

[ © APN Operagio - OT ] [ L

religadores - cameras - RTUs

A APN separa rede de rede.

@ Separadas de verdade

Uma APN nunca alcanca a outra — o core

garante o isolamento entre redes. A
promessa se cumpre.

E dentro de cada uma? Nada separa
dispositivo de dispositivo.




e ATO 2 DE 3 - A FALHA — DENTRO DE UMA APN

Dentro da APN, a movimentacao

lateral @ a configuracao de fabrica.

® DENTRO DE UMA APN - UMA ZONA DE CONFIANCA

— Religador vizinho
mesma APN - mesma sub-rede

Centro de Operacao

Camera de subestacao SCADA - distribuigao

comprometida - SIM valido

RTU de automacao
religamento / seccionamento

Roteador de campo

CPE OT - SUB-112
movimento lateral - leste-oeste

&

¥

LAN atras do roteador
invisivel para o core celular

Um dispositivo comprometido alcanca religadores, RTUs e 0o SCADA — a APN s6 separa quem esta fora dela.

INCIDENTE REAL - INDUSTRIA

LockerGoga - Norsk Hydro, mar 2019 —
170 plantas em operacao manual, ~US$
70 mi de prejuizo. Confianca plana foi o
multiplicador.

» news.microsoft.com/source/features/digital-tran
sformation/hackers—-hit-norsk-hydro-ransomware—-com
pany-responded-transparency/



e ATO 2 DE 3 - POR QUE O SOC NAO VE — 0S DOIS SALTOS

Um SIM pode esconder um o o
segmento de rede inteiro.

O core vé SUB-112 como um attach saudavel:
um SIM, um IMEI, um IP. Atras dele: RTUs,

cameras, HMIs — e o laptop que um At @ visibldad acabe aqu ALAN atrés dele
terceirizado plugou ontem. Troque, adicione,
substitua: o SIM segue valido e a rede nunca
percebe. Em termos Purdue: a rede nao
reflete mais o que esta conectado.

um attach

§ g
ACONTECEU DE VERDADE - MAI 2025 - REUTERS CPE celular

roteador da subestacao
Radios de comunicacao nao documentados A laptop desconhecido
. . lugado ontem
encontrados em inversores solares importados — S

direto na cadeia do grid.

» reuters.com/sustainability/climate-energy/ghost-machine-r

‘{g?e'comm””“atlon'de"lces'f"“”d":hmese'l”"erters'mz'r"%' A dois saltos do seu monitoramento — em cada subestacio, cada site, cada caminhao.

O que vive atras do roteador nao existe —




e ATO 2 DE 3 - SIM SWAP — O PROBLEMA E O CASO REAL

Um SIM movido para outro dispositivo
herda toda a confianca dele.

A autenticagao celular acontece no SIM, nao no INCIDENTE REAL - CASO PUBLICO 2018
dispositivo. Mova um chip valido para outro hardware

— 0 SIM de um CPE furtado em um laptop, um moédulo

trocado em campo — e a rede o acolhe: mesmo IMS], SIM swap de Michael Terpin: US$ 24 mi roubados depois que a

mesma APN, mesmo acesso. Nada nos logs do core operadora moveu O nﬁmero dele para um invasor.
parece errado, porgque pela definicao da rede nada

esta errado. Por que importa aqui: Um SIM valido no dispositivo errado autentica sem ressalvas.

ldentidade na camada do SIM nao é identidade do dispositivo.

O QUE A REDE VE » law.justia.com/cases/federal/appellate-courts/ca9/23-55375

imsi: valido v -+ apn: correta v

Dispositivo: 7?7 - alerta: nenhum

A rede autentica um SIM.




e INTERLUDIO - CRENCA 1 DE 3 — SIM-LOCK (IMEI SPOOFING)

«Travamos o SIM no IMEI do dispositivo.» Vamos testar.

ACONTECEU DE VERDADE 2023- - GitHub

O IMEI é autodeclarado: um dispositivo com root

transmite o numero que quiser. Os controles no
caminho — lista de permissdo, SIM-lock — conferem Clonar um IMEI esta a um repositorio publico de distancia.

essa string e liberam, sem nunca verificar o hardware

por tras.

O QUE A REDE VE

imei declarado: 35-20-23 v aceito

hardware real: desconhecido

acesso: liberado

A Tl viveu esse mesmo problema com MAC spoofing —
e resolveu com NAC, que faz fingerprint do dispositivo,
nao do endereco que ele alega. A celular privada nao o %
tem NAC. “ radie sodule D1

Gratuito, um comando. Se um invasor casual derrota o
controle, nao € um controle — é teatro de seguranca.

» github.com/Untouchablel7/Android-IMEI-Changer



e INTERLUDIO - CRENCA 2 DE 3 — SIM BLINDADO = DISPOSITIVO BLINDADO CAMADA DE APLICAGCAO & FIRMWARE

Um eSIM confiavel ainda pode estar
dentro de um dispositivo vulneravel.

Se vocé considera o eSIM uma bala de prata, pense de novo.

EXEMPLO - EXPLORAGAO ATIVA CISA KEV - dez 2025

Sierra Wireless AirLink ALEOS

A PILHA QUE O ESIM NAO COBRE

Camada SIM — eSIM /

credenciais ancoradas no silicio. v BLINDADO
eUICC

Um eSIM blindado nao teria impedido isso.

CVEs genéricas de modem LTE / 5G — ciclos
de patch lentos.

Firmware do modem X EXPOSTO

CVE CVSS
SO do host - aplicagées CV!Es de camada de aplicacao no dispositivo  EXPOSTO CVE-2018-4063 8.8 / 99
atras do SIM.
O QUE E

um dispositivo intruso com um eSIM legitimo
continua sendo intruso.

Upload irrestrito de arquivos na interface de gestao do roteador AirLink — uma requisicao HTTP
forjada instala um executavel no dispositivo. O ACEManager roda como root, entao o upload roda
como root.

X EXPOSTO

Hardware nao autorizado

POR QUE IMPORTA AQUI
Uma falha de seis anos em um roteador celular — a CISA confirmou exploracao ativa e a incluiu
no KEV em dezembro de 2025. eSIM, SIM-Lock e regras de firewall da APN sao todos ortogonais
a isso. O SIM esta bem. O dispositivo esta dominado.

NOSSA VISAO
O eSIM resolve identidade do assinante. Nao resolve postura do dispositivo. A
superficie de ataque migra para cima na pilha — para o firmware do modem, o

SO do hoste a pergunta que sua rede nunca faz: esse dISpOSItIVO deveria estar » Fonte : Catalogo CISA KEV - Relatdério Cisco Talos (2019) - Andlise de honeypot Forescout Vedere L
aqui? abs (2025)

O eSIM acaba com o SIM removivel — Ele blinda o provisionamento; a exposi¢ao s6 sobe na pilha.




e INTERLUDIO - CRENGA 3 DE 3 — SEQUESTRO DE HARDWARE (POS-AUTH) POS-AUTH - CAMADA DE DISPOSITIVO

Um invasor sequestra o proprio modem,
depois que a autenticagao termina.

Rapid7 (2026): apds a autenticacao, um multiplexador USB
entrega o modem ao laptop do invasor — que ganha um IP
interno da APN pelo caminho confiavel.

sessao confiavel

) . Dispositivo autentica na APN privada — o eSIM é valido, a sessao é
1 naAPN privada

confiavel
O MUX vira o host USB: CPU — invasor — multiplexador Tl
DISPOSITIVO IOT CELULAR - BARRAMENTO INTERNO TS3USB221E, pés-auth
Ul U2 o O ECM atribui ao laptop do invasor um IP interno da APN
CPU USB 2.0 MUX Quectel

O trafego passa pelo modem confiavel — para dentro da rede
privada

controlador host TI TS3USB221E modem EG91-NAXD

CONTROLES DERROTADOS
vira o host USB: CPU — invasor SIM-Lock - eSIM - vinculo de IMEI - regras de firewall da APN.
Todos irrelevantes quando a prépria confianca do dispositivo é a

arma.

NOSSA VISAO

A |A esta baixando a barreira — exploracao de hardware que era
coisa de especialista agora é reproduzivel com engenharia reversa
assistida por IA.

Laptop do invasor
recebe IP interno da APN

== harramento USB confiavel === caminho do invasor - pds-autenticacao OBSERVAGAO ONELAYER - NAO DA RAPID?7

“The Weaponization of Cellular-Based IoT Technology” - Heiland & Bindner - Blac
k Hat USA 2025 : whitepaper Rapid7, mar 2026

» https://www, rapid7.com/blog/post/tr-new—whitepaper-exploiting—-cellular-based-
iot-devices/






