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O DESAFIO

Protegendo redes críticas
em um cenário de 
convergência entre TI e TO
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A separação que 
tradicionalmente existia entre 
os ambientes de TI e TO está 
diminuindo rapidamente. A 
necessidade crescente de 
conectivi-dade, integração 
com sistemas corporativos e 
uso de analytics em 
ambientes industriais vem 
reduzindo o isolamento 
natural entre esses domínios.
Isso vem trazendo riscos aos 
ambientes operacionais, que
contam ainda com 
tecnologicas básicas
biderecionais.
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O problema: precisamos retirar dados da OT

7

COMPARTILHAR INFORMAÇÃO NÃO É CONCEDER ACESSO
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Firewall: essencial, porem com o mesmo caminho
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O FIREWALL CONTROLA O CAMINHO, MAS NÃO ELIMINA O CAMINHO
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O caminho de ataque
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COM FIREWALL, O CAMINHO DE ATAQUE CONTINUA EXISTINDO
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Sem caminho para ataque
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COM O DIODO, NÃO EXISTE UM CANAL FÍSICO DE RETORNO



Diodo de Dados
Tecnologia de Quebra de Protocolo Não Roteável

Air Gap

2

Todas as 
informações
roteáveis
presentes no 
cabeçalho dos 
dados são
removidas e 
descartadas

3

Apenas o 
payload de 
dados é 
transferido do 
lado Blue para 
o lado Red do 
diodo de 
dados.

4

O diodo de 
dados remonta o 
payload em um 
novo pacote TCP

5

O pacote TCP 
é então
roteado para 
a rede de 
destino
pretendida

1

O diodo de 
dados atua 
como proxy do 
pacote TCP 
recebido



Como funciona Tecnicamente?
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Ethernet II 
Raw FramesSOURCE MAC: 02:00:00:00:00:04

DESTINATION MAC:

02:00:00:00:00:01 Reset Frame
02:00:00:00:00:02 Heartbeat Frame 

02:00:00:00:00:03 Netwall Data Frame

Preamble
SFP 
RX

SFD
SFP 
TX

IPG
FCS

CRC-32
Netwall

Sequence #
Netwall
Payload

Netwall
CRC

Netwall UUID
Sync pattern

Ethernet
Type II

MAC Source
02:00:00:00:00:04

MAC Destination
02:00:00:00:00:02

Netwall Message Structure 
Ethernet II Raw Frame

Non-Routable Proprietary Protocol (Layer-2)

TCP e aplicações bidirecionais precisam de proxies ou replicação; o fluxo físico continua em uma direção.

PROXYPROXY



Firewall × Gateway Unidirecional × Air Gap
Três modelos diferentes de controle de comunicação entre zonas.



Conformidade exige controle demonstrável
CONFORMIDADE VALORIZA CONTROLE DEMONSTRÁVEL DO FLUXO



NERC CIP
O NERC CIP RECONHECE GATEWAYS UNIDIRECIONAIS



NIST E IEC 62443
NIST E IEC 62443 REFORÇAM FLUXO RESTRITO E SEGMENTAÇÃO



ONS - Brasil
OS DADOS PRECISAM SAIR, A REDE DE PROTEÇÃO NÃO PRECISA SE EXPOR



Desafio

Ambientes de energia possuem ativos 

críticos como SCADA, IEDs, PLCs, RTUs e 

relés de proteção. Equipes de TI e segurança

precisam acessar dados operacionais, 

alarmes, logs e telemetria sem criar novos

riscos para a rede OT.

Solução

O Diodo de Dados permite a transferência
unidirecional de informações da OT para a IT, 

bloqueando fisicamente qualquer
comunicação de retorno.

Isso garante visibilidade, monitoramento e 
integração segura de dados, reduzindo a 

superfície de ataque e protegendo
subestações, centros de controle e demais

infraestruturas críticas.

Casos de uso prático no setor elétrico
ONDE O DIODO GERA VALOR NO SETOR ELÉTRICO
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Arquitetura prática OT → IT/SOC/Cloud
Camadas típicas para permitir visibilidade sem expor o controle operacional.



MetaDefender NetWall
Data Diode and Security Gateway Solutions

Internationalit Informatica LTDA
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Outros controles, fecham outros vetores



6 7

Objeções com os Diodos de Dados
O DIODO NÃO BLOQUEIA O NEGÓCIO; ELE EXIGE CLAREZA SOBRE O FLUXO
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Três respostas “sim” justificam uma avaliação
SE TRÊS DESTAS RESPOSTAS FOREM “SIM”, EXISTE UM FORTE CASO PARA AVALIAÇÃO
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Proposta: avaliação técnica de um fluxo crítico
AVALIAÇÃO TÉCNICA DE UM FLUXO DE DADOS CRÍTICO



CloudOn-Premises

Principais 
Benefícios

Internationalit Informatica LTDA
Internationalit Informatica LTDA

OT Access
Acesso remoto seguro para 
ambientes industriais (SRA)

VPNs tradicionais frequentemente concedem 
acesso amplo e irrestrito, deixando sistemas OT 
críticos vulneráveis. O MetaDefender OT Access 
redefine o acesso remoto seguro com um modelo 
de line-of-sight, permitindo que os usuários 
interajam exclusivamente com ativos, protocolos 
e atividades autorizadas.

Essa abordagem minimiza a superfície de 
ataque e aumenta a proteção da rede.
Com controle centralizado, simplifica o 
acesso remoto para terceiros, OEMs e 
contratados, eliminando a necessidade 
de múltiplas ferramentas.

Proteger siste-
mas críticos 
contra alterações 
não autorizadas

Melhorar confor-
midade com logs 
rastreáveis de 
acesso

Reduzir o risco 
de erro humano 
em operações 
sensíveis

Gravação de 
sessões e visibili-
dade em tempo 
real para audito-
ria

Transferência 
segura de 
arquivos e 
processo de 
permissão para 
proteger redes

Opções de 
implantação

MetaDefender™

MetaDefender
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The MetaDefender  Platform

OPSWAT.com7



USB-A 
USB-C

CD
DVD
Blu-Ray

SD
Micro SD 
Compact 
Flash

3.5” Diskette

Kiosk

Internationalit Informatica LTDA

series
Escaneie mais de 20 tipos de 
dispositivos, de USB-C a disquetes

Proteger PLCs, HMIs e estações de 
trabalho.

Proteger contra vulnerabilidades, 
ataques zero-day, malware e outras 
ameaças.

Aplicar políticas para garantir que 
todos os dispositivos sejam 
escaneados antes do uso.

Relatórios simples.

Conformidade com requisitos NIST, 
NEI, NERC CIP, ISO/IEC e ISA/IEC.

MetaDefender™

MetaDefender
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The MetaDefender  Platform
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Industrial
Firewall
Proteção de última milha para sistemas 
OT críticos e sistemas ciberfísicos

Internationalit Informatica LTDA

Protegendo infraestrutura crítica com segurança 
de rede orientada por IA, o MetaDefender Indus-
trial Firewall é apresentado como a última linha de 
defesa contra erros de configuração acidentais, 
uso malicioso, ameaças zero-day, ataques DoS/D-
DoS e anomalias potencialmente prejudiciais. Essa 
solução usa IA avançada para simplificar o desen-
volvimento de políticas e proteger redes operacio-
nais e de controle de processos. Seu hardware 
reforçado permite implantação em ambientes 
industriais severos, com suporte a mais de 100 
protocolos de rede para proteção abrangente.

O MetaDefender Industrial Firewall integra-se ao 
MetaDefender OT Security, reunindo detecção 
ativa de ameaças e gerenciamento de ativos em 
uma única interface.

Segmentação de rede: fortalece a 
postura de segurança ao reduzir a 
superfície de ataque e isolar siste-
mas OT sensíveis de ameaças 
externas.

Conformidade com IEC 62443: 
ajuda a conter violações protegen-
do contra movimento lateral sem 
interromper fluxos de dados 
necessários.

DPI (Deep Packet Inspection): 
previne acesso não autorizado ou 
uso indevido intencional por meio 
de monitoramento e filtragem de 
tráfego com base em protocolos 
industriais como Modbus, DNP3 e 
IEC 61850, incluindo protocolos 
proprietários da GE.

MetaDefender™

MetaDefender
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The MetaDefender  Platform

OPSWAT.com7



MetaDefender Drive

Transient Device Threat Scanner
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Comece agora com 
Proteção Avançada

Fale hoje com um de nossos especialistas.

Escaneie o QR Code ou visite: 

internationalit.com/opswat 

vendas@internationalit.com

Com uma atuação orientada à excelência 
técnica, à proximidade com o cliente e à 
execução consultiva, a International IT 
ajuda empresas a enfrentar desafios 
relacionados ao monitoramento de redes, 
gerenciamento de infraestrutura, conecti-
vidade segura, defesa cibernética e 
continuidade operacional.

Seu portfólio combina serviços especiali-
zados, tecnologias líderes de mercado e 
capacidade de implementação ponta a 
ponta, permitindo que organizações 
reduzam riscos, melhorem desempenho e 
avancem com segurança em suas jorna-
das de transformação digital. A empresa 
atua desde a avaliação de cenário e 
definição de arquitetura até a implanta-
ção, suporte e otimização contínua dos 
ambientes.

Com experiência em projetos corporati-
vos e ambientes de missão crítica, a 
International IT entrega valor por meio da 
combinação entre conhecimento técnico 
aprofundado, visão estratégica e execu-
ção prática. Dessa forma, capacita seus 
clientes a proteger redes, sistemas e 
dados contra ameaças conhecidas e 
desconhecidas, ao mesmo tempo em que 
apoia requisitos de conformidade, 
governança e disponibilidade dos negó-
cios.

Os últimos 25 anos, a OPSWAT, líder 
global em cibersegurança de infraestru-
tura crítica para TI, OT e ICS, tem evoluí-
do continuamente uma plataforma de 
soluções ponta a ponta que oferece a 
organizações públicas e privadas, bem 
como empresas dos setores de serviços 
financeiros, defesa, manufatura, energia, 
aeroespacial e transportes, a vantagem 
necessária para proteger suas redes 
complexas contra ameaças cibernéticas.

Baseada na filosofia “Não confie em 
nenhum arquivo. Não confie em nenhum 
dispositivo.”, a OPSWAT resolve desafios 
dos clientes, como varredura em hardwa-
re para proteger a transferência de 
dados, arquivos e acesso de dispositivos, 
utilizando soluções de zero trust e 
tecnologias patenteadas em todos os 
níveis da infraestrutura.

A OPSWAT é confiada globalmente por 
mais de 2500 organizações, governos e 
instituições de infraestrutura crítica para 
ajudar a proteger dispositivos, arquivos e 
redes contra ameaças conhecidas e 
desconhecidas, ataques zero-day e 
malware, ao mesmo tempo em que apoia 
conformidade com políticas e regulamen-
tações do setor e do governo.

mailto:vendas@internationalit.com


Comprehensive 
Features

▪ Active/Standby Architecture

▪ Easy to Deploy

▪ Automated Failover

▪ Wide Data Type Support

▪ Streamlined Updates/Maintenance

▪ Pre-Enabled Feature

The MetaDefender NetWall High 

Availability Solution uses two sets 

of appliances of the same type 

(MetaDefender Optical Diode, USG, 

BSG, and Transfer Guard) and an

appropriate appliance configuration. 

High Availability utilizes active/ 

standby components, whereby one 

NetWall will be in an active state at

a given time while the other NetWall 

will be in standby, ready to take 

over in the event of a failure in the

active NetWall. The solution requires 

two network switches (blue/red), 

that support multicast switching, 

which the NetWall appliances are 

connected to.

The Benefits of 
High Availability

Maximized Uptime/  

Minimized Data Loss: 

Hardware redundancy with 

automated failover, maximizes 

uptime and minimizes data 

loss in the event of a hardware 

failure, power loss, or network 

connectivity issue

Customer Value:

Every MetaDefender NetWall product 

comes High Availability enabled

Future Proof Tech:

Field upgradeable—now or at a 

later date

First-of-its-Kind Diode Technology: 

Redundant optical connections 

enable MetaDefender Optical Diode 

to overcome historical limitations 

associated with High Availability 

using data diodes

High Availability data flow with 

MetaDefender USG and BSG

High Availability data flow with 

MetaDefender Optical Diode

OPSWAT.com

NetWall Series (Data Diodes) – H.A.
High Availability Solution



AVEVA is a registered trademark of AVEVA Group Limited. Microsoft and Windows are registered trademark of Microsoft Corporati on. Oracle is a registered trademark of Oracle Corporation. NOTE Back to Back has no support for using ports 443, 80.

All connectors included in MetaDefender NetWall products. One exception: AVEVA PI replication requires additional license purchase 
and supported on server based NetWall diode solutions only.

M E T A D E F E N D E RN E T W A L L
NetWall Protocol Support

M E T A D E F E N D E R N E T W A L L

NetWall Protocol Support

MetaDefender USG MetaDefender BSG
MetaDefender
Optical Diode

TCP unicast multicast ✓ ✓ ✓

TCP Back-to-Back Diode
(Requires 2 NetWall pairs to 
allow TCP application responses) 
No support for ports 443, 80.

✓w/ 2 NetWalls

UDP unicast multicast ✓ ✓ ✓

FTP, SFTP, FTPS, FTPES ✓ ✓ ✓

SMB ✓ ✓ ✓

Windows FS ✓ ✓ ✓

CIFS ✓ ✓ ✓

Mix & Match FT Protocols ✓ ✓ ✓

Distributed File (DFS) ✓ ✓ ✓

OPSWAT MFT to MFT push ✓ ✓ ✓

OPSWAT MFT to MFT pull ✓ Back-to-Back

OPSWAT Kiosk to MFT push ✓ ✓ ✓

HTTPS ✓ ✓ ✓

Email (SMTP) ✓ ✓ ✓

Ethernet Packet (SPAN) ✓ ✓ ✓

HMI Screen View ✓ ✓ ✓

Syslog (UDP and TCP) ✓ ✓ ✓

MetaDefender USG MetaDefender BSG
MetaDefender
Optical Diode

Backup of System 
Configuration Files

X✓ ✓X ✓

Modbus ✓ ✓ ✓

OPC DA / A&E (Windows OS) ✓ ✓ ✓

OPC UA ✓ ✓ ✓

AVEVA PI (server platforms only, 

requires additional license fee) 
(Windows OS)

✓add on Lic. ✓add on Lic. ✓add on Lic.

Historian ✓ ✓ ✓

DNP3 ✓ ✓ ✓

IEC-104 ✓ ✓ ✓

MQTT ✓ ✓ ✓

ICCP ✓ XX ✓

Ethernet/IP CIP ✓ XX ✓

SPLUNK ✓ ✓ ✓

Goose ✓ ✓ ✓

Microsoft SQL X ✓ ✓w/ 2 NetWalls

Oracle ✓ ✓ ✓

Database Replication X ✓ ✓w/ 2 NetWalls



F e n dO p t i cD i o d e
Fend Protocol Support

F e n d O p t i c D i o d e

Fend Protocol Support

Fend

Optic Diode
XE/SE/CE 5

Mbps

Fend

Optic Diode
XE/SE/CE 15

Mbps

Fend

Optic Diode
XE/SE/CE 50

Mbps

TCP ✓ ✓ ✓

TLS ✓ ✓ ✓

TCP Syslog ✓ ✓ ✓

UDP ✓ ✓ ✓

UDP Syslog ✓ ✓ ✓

FTP ✓ ✓ ✓

SFTP ✓ ✓ ✓

FTPS ✓ ✓ ✓

OPSWAT Screen View ✓ ✓ ✓

HTTPS w/custom response ✓

OPSWAT MFT to MFT 
HTTPS ✓

OPSWAT Kiosk to MFT
HTTPS

✓

Fend

Optic Diode
XE/SE/CE 5

Mbps

Fend

Optic Diode
XE/SE/CE 15

Mbps

Fend

Optic Diode
XE/SE/CE 50

Mbps

Modbus TCP ✓ ✓ ✓

Modbus RTU (in only on
XE, CE)

✓ ✓ ✓

BACnet (in only) ✓ ✓ ✓

LON-IP (in) ✓ ✓ ✓

Historian (File Transfer) ✓ ✓ ✓

OPSWAT OPC DA, A&E ✓ ✓ ✓

Syslog Diode output, all 
output on the output side of 
the diode.

✓

All connectors included within Fend products, only one data flow can be enabled per device at one time.

Subject to change without notice.



Output

UDP

Client

TCP

Client

TCP Client 

(w/ TLS)

Syslog 

(over 

UDP or 

TCP
SFTP

Client

FTPS

Client FTP Client

OPSWAT

Screen View

Modbus 

TCP Slave / 

Server

TCP Client

(JSON

Conversion)

MQTT
(Fend 

Cloud)

Modbus

RTU Slave

/ Server

MQTT
(Fend 

Cloud)

Ethernet RS485 Cellular

All Models SE Only CE Only

Input

UDP Server

Ethernet

All 

Model 

s

Y Y

TCP Server Y Y

TCP Server (w/ TLS) Y Y Y

Syslog (over UDP or TCP) Y

SFTP Server Y Y Y

FTPS Server B Y Y

FTP Server B B Y

OPSWAT Screen View Y
Modbus TCP Master / 
Client Y Y Y Y Y

Modbus TCP (Listen) Y Y Y Y Y

BACnet IP (Listen) Y Y Y

LON IP (Listen) Y Y Y

Modbus RTU Master / 
Client

RS485

Y Y Y Y Y

Modbus RTU (Listen) Y Y Y Y Y

BACnet MSTP (Listen) Y Y Y

Y = Fully Supported

B = Supported in Buffered Mode Only

Fend Protocol

Fend Protocol
Support and 
Conversions



NetWall Series (Data Diodes)
Use cases
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